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RESUMO

O presente artigo discute a complexa relagdo entre democracia, desinformacdo e poder nas redes
digitais, analisando os impactos da manipulacao informacional na formag¢do da opinido publica e na
estabilidade das instituigdes democraticas. A pesquisa tem como objetivo refletir sobre o papel critico
das Ciéncias Sociais diante dos desafios impostos pela era da informacao, em que a logica algoritmica
e os fluxos de dados moldam percepgdes e comportamentos coletivos. Por meio de uma revisao
bibliografica interdisciplinar, com base em autores como Castells, Bourdieu, Habermas, Freire e
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Zuboft, o estudo aborda como as plataformas digitais se consolidaram como arenas de disputa
simbdlica e instrumentos de poder. Os resultados indicam que a desinformacdo atua como um
mecanismo de dominagao social e politica, intensificando a polarizacao, a desconfianga institucional
e o enfraquecimento do debate publico. Conclui-se que o enfrentamento desse fendmeno requer uma
abordagem critica e integradora, capaz de unir politicas publicas, regulagdo ética das plataformas e
fortalecimento da educa¢do midiatica e cidadania digital. Assim, as Ciéncias Sociais reafirmam sua
relevancia como campo de resisténcia intelectual e ética, comprometido com a defesa da verdade, da
justica e da liberdade como fundamentos indispensaveis a democracia na era da informacao.

Palavras-chave: Democracia. Desinformacao. Poder. Redes Sociais. Ciéncias Sociais.

ABSTRACT

This article discusses the complex relationship between democracy, disinformation, and power in
digital networks, analyzing the impacts of informational manipulation on public opinion formation and
the stability of democratic institutions. The study aims to reflect on the critical role of the Social
Sciences in addressing the challenges posed by the information age, in which algorithmic logic and
data flows shape collective perceptions and behaviors. Through an interdisciplinary bibliographic
review, based on authors such as Castells, Bourdieu, Habermas, Freire, and Zuboff, the paper explores
how digital platforms have become arenas of symbolic dispute and instruments of power. The results
show that disinformation functions as a mechanism of social and political domination, reinforcing
polarization, institutional distrust, and the weakening of public debate. It is concluded that facing this
phenomenon requires a critical and integrated approach that combines public policies, ethical
regulation of platforms, and the strengthening of media literacy and digital citizenship. Therefore, the
Social Sciences reaffirm their relevance as an intellectual and ethical field of resistance, committed to
defending truth, justice, and freedom as essential foundations for democracy in the information era.

Keywords: Democracy. Disinformation. Power. Social Media. Social Sciences.

RESUMEN

Este articulo analiza la compleja relacion entre democracia, desinformacion y poder en las redes
digitales, examinando el impacto de la manipulacion informativa en la formacion de la opinion publica
y la estabilidad de las instituciones democraticas. La investigacion busca reflexionar sobre el papel
fundamental de las Ciencias Sociales ante los desafios de la era de la informacion, donde la logica
algoritmica y los flujos de datos configuran las percepciones y los comportamientos colectivos.
Mediante una revision bibliografica interdisciplinaria, basada en autores como Castells, Bourdieu,
Habermas, Freire y Zuboff, el estudio aborda como las plataformas digitales se han consolidado como
espacios de disputa simbolica e instrumentos de poder. Los resultados indican que la desinformacion
actla como un mecanismo de dominacidon social y politica, intensificando la polarizacion, la
desconfianza institucional y el debilitamiento del debate publico. Se concluye que afrontar este
fendmeno requiere un enfoque critico e integrador, capaz de aunar politicas publicas, regulacion ética
de las plataformas y el fortalecimiento de la alfabetizacion medidtica y la ciudadania digital. Asi, las
Ciencias Sociales reafirman su relevancia como campo de resistencia intelectual y ética,
comprometidas con la defensa de la verdad, la justicia y la libertad como fundamentos indispensables
de la democracia en la era de la informacion.

Palabras clave: Democracia. Desinformacion. Poder. Redes Sociales. Ciencias Sociales.
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O advento das tecnologias digitais transformou profundamente as formas de produgio,

1 INTRODUCAO

circulagdo e consumo da informagao, alterando a base sobre a qual se estruturam as relagdes sociais e
politicas. A internet, inicialmente celebrada como espago de liberdade e democratizacdo do
conhecimento, passou a abrigar dinamicas complexas de vigilancia, controle e manipulagao discursiva.
Nesse novo cenario, a desinformacdo emerge como um fendmeno central, capaz de influenciar
decisdes politicas, moldar percepgdes coletivas e desestabilizar instituicdes democraticas.

As Ciéncias Sociais, comprometidas historicamente com a analise critica das estruturas de
poder, encontram-se diante do desafio de compreender um ambiente em que a producao de sentido ¢
mediada por algoritmos e interesses econdmicos globais. O campo socioldgico, em especial, precisa
repensar categorias classicas como “esfera publica”, “capital simbdlico” e “a¢do comunicativa” a luz
da nova ecologia informacional (Habermas, 2012; Bourdieu, 1998; Castells, 2015).

A crise contemporanea da democracia ndo se manifesta apenas na fragilidade das instituigdes
formais, mas também na desestruturagdo dos lagos sociais ¢ na erosdo da confianca publica. A
manipula¢do informacional atua como um vetor de poder, interferindo na formagao da opinido publica
e na capacidade critica dos cidaddos. Como observa Byung-Chul Han (2018), a “sociedade da
transparéncia” e do excesso de informagao paradoxalmente conduz a opacidade e a desorientagao
cognitiva.

Diante desse panorama, o presente artigo tem como objetivo analisar os desafios impostos pela
desinformacao e pelo poder simbdlico nas redes digitais & democracia contemporanea, destacando o
papel critico das Ciéncias Sociais na interpretacdo e no enfrentamento desses processos. A reflexao
propde compreender a desinformacdo ndo como um desvio pontual, mas como sintoma estrutural de
uma légica comunicacional voltada a mercantilizagdao da atengdo e a producao de consenso social.

A estrutura do artigo se organiza em quatro se¢des principais. Na primeira, discute-se o conceito
de democracia e suas transformagdes na era digital. Na segunda, analisa-se o fendmeno da
desinformacao e sua relagdo com o poder simbolico e algoritmico. Na terceira, propde-se uma reflexao
sobre o papel das Ciéncias Sociais diante da manipulacdo informacional. Por fim, apresentam-se as
consideracdes finais, enfatizando os caminhos éticos e epistemologicos possiveis para uma atuagao

critica nesse campo.

2 DEMOCRACIA E REDES DIGITAIS : RECONFIGURACOES DA ESFERA PUBLICA

A democracia moderna, fundada sobre os principios de liberdade, igualdade e participagdo
cidada, sempre esteve intrinsecamente ligada aos meios de comunicagao disponiveis em cada época.
A imprensa, o radio e a televisdo foram, em seus respectivos contextos, instrumentos de formagao da

opinido publica e de mediagdo entre Estado e sociedade. No entanto, o advento das redes digitais
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inaugurou um novo paradigma comunicacional que altera de forma radical as condi¢des de producao

e circulacdo da informagao, transformando as bases da esfera publica e 0 modo como o poder politico
¢ exercido e percebido.

Habermas (2012), ao definir a esfera publica como um espago de deliberacao racional onde os
cidadaos discutem temas de interesse comum, pressupde um ambiente minimamente regulado pela
razdo comunicativa e pela busca do entendimento. No entanto, nas redes digitais, essa racionalidade ¢
frequentemente substituida por dindmicas emocionais, virais e polarizadas, em que a logica da
visibilidade prevalece sobre a da argumentacdo. Como destaca Castells (2015), as redes constituem
uma nova morfologia social, caracterizada pela descentralizagdo das fontes de informagdo e pela
interconexao global dos fluxos comunicacionais — fendmeno que, embora amplie as vozes disponiveis
no espaco publico, também intensifica a fragmentagdo e a dispersdo discursiva.

Nesse contexto, o poder politico passa a ser exercido de forma difusa e, muitas vezes, invisivel.
Nao se trata mais apenas do controle direto sobre os meios de comunicacdo, mas da capacidade de
modular o fluxo informacional por meio de algoritmos, métricas de engajamento ¢ sistemas
automatizados de recomenda¢do. Como observa Foucault (1979), o poder moderno ndo se manifesta
apenas na repressao, mas na producdo de subjetividades e saberes. Aplicado ao ambiente digital, esse
conceito se traduz na maneira como as plataformas moldam o comportamento dos usudrios,
determinando o que ¢ visto, compartilhado e acreditado.

A promessa inicial da internet como instrumento de democratizacdo encontra, portanto, um
limite estrutural na propria logica econdmica que sustenta as grandes corporagdes tecnologicas. Ao
transformar a atengdo humana em mercadoria, essas empresas redefinem os contornos da esfera
publica e introduzem uma assimetria profunda entre produtores e consumidores de informagdo. De
acordo com Zuboff (2019), o “capitalismo de vigilancia” utiliza os dados pessoais como matéria-prima
para prever e influenciar comportamentos futuros, colocando em xeque a autonomia individual —
principio basilar da cidadania democratica.

Ao mesmo tempo, observa-se a emergéncia de uma “esfera publica em rede”, conceito
desenvolvido por Castells (2015) para descrever a coexisténcia de multiplos espacos discursivos
interconectados, nos quais cidadaos, governos, empresas € movimentos sociais disputam visibilidade
e legitimidade. Essa nova esfera publica ndo ¢ homogénea, mas fluida e conflitiva, marcada por
disputas simbdlicas e pela sobreposicao de narrativas. Em vez de um consenso racional, o que se
evidencia ¢ a fragmentacdo do debate, a proliferacdo de bolhas informacionais e a substituigdo da
autoridade epistémica tradicional por influenciadores digitais e fontes de credibilidade volateis.

Hannah Arendt (1967) j4 alertava que a politica moderna depende da preservagao de um espago
comum de aparecimento, no qual os cidadaos possam agir e se reconhecer mutuamente como iguais.

A perda desse espago, substituido por ambientes mediados por algoritmos e interesses corporativos,
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compromete a propria ideia de pluralidade — elemento essencial da democracia. Assim, o debate

publico nas redes tende a se tornar uma disputa de percepcdes, na qual a verdade ¢ relativizada e o
discurso politico se reduz a performance.

A dinamica da comunicacdo em rede, baseada em velocidade, instantaneidade ¢ estimulos
afetivos, favorece a disseminacdo de conteudos simplificados e sensacionalistas em detrimento de
analises criticas e reflexivas. Conforme observa Han (2015), a hipercomunica¢do digital nao
necessariamente amplia o didlogo; ao contrario, pode gerar isolamento e conformismo, na medida em
que cada individuo se comunica apenas com aqueles que refor¢am suas proprias crengas. Trata-se do
que o autor denomina “infocracia”, um regime em que o poder se exerce pela saturagdo informacional
e pela erosdo da capacidade de discernimento.

A reconfiguracdo da esfera publica, portanto, desafia as Ciéncias Sociais a repensar suas
categorias analiticas. A nog¢do classica de cidadania, por exemplo, precisa ser revista a luz das novas
praticas de engajamento politico mediadas por plataformas digitais. Movimentos sociais, campanhas
eleitorais e formas de ativismo passaram a depender intensamente das dinamicas algoritmicas, o que
cria tensdes entre participagdo e manipulagdo. Bruno Latour (2005) propde compreender a sociedade
como uma rede de “actantes” humanos e ndo humanos, em que as tecnologias desempenham papel
ativo na constitui¢do do social. Essa perspectiva permite entender as redes digitais ndo apenas como
meios, mas como agentes politicos que transformam a prépria estrutura da agdo coletiva.

Em sintese, a democracia contemporanea vive uma tensao entre ampliacao e erosdo: ao mesmo
tempo em que as redes possibilitam novas formas de mobilizacdo e expressdo cidada, elas também
facilitam a disseminag¢do de desinformacdo e o fortalecimento de poderes opacos. O desafio das
Ciéncias Sociais consiste em analisar criticamente essas contradigdes, compreendendo como a
arquitetura técnica e econdmica das plataformas impacta a deliberagdo publica, a confianga social € a

legitimidade democratica.

3 DESINFORMACAO , PODER SIMBOLICO E ALGORITMOS : NOVAS FORMAS DE
DOMINACAO

A desinformacdo, embora amplificada pelas tecnologias digitais, ndo ¢ um fendmeno novo. A
manipulacdo do conhecimento e a distor¢do de narrativas sempre foram mecanismos de exercicio de
poder nas sociedades humanas. No entanto, o contexto atual € singular pela escala, pela velocidade e
pela opacidade com que esses processos se realizam. As redes digitais introduzem uma infraestrutura
técnica de poder simbolico, mediada por algoritmos que determinam o que € visto, valorizado e
esquecido. O resultado ¢ uma nova forma de dominag¢do que combina logica econdmica, controle

informacional e engenharia social.
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Bourdieu (2021) define o poder simbolico como a capacidade de impor significados e legitimar

determinadas visdes de mundo como naturais. Diferente da coercdo fisica ou material, o poder
simbdlico opera de maneira invisivel, moldando percepgdes e estruturas cognitivas. Nas redes digitais,
esse poder ¢ potencializado: os algoritmos funcionam como mediadores invisiveis que hierarquizam
conteudos e reproduzem desigualdades simbolicas, definindo o que ganha relevancia no espago
publico. Assim, a luta simbolica pela defini¢cao da realidade social antes travada nos campos politico e
midiatico ¢ agora intermediada por sistemas automatizados cuja légica escapa ao controle democratico.

A desinformagdo, nesse contexto, atua como instrumento de reprodugao simbolica do poder,
pois sustenta e legitima narrativas convenientes aos grupos dominantes. Como observa Foucault
(1979), o poder ndo apenas reprime, mas também produz verdades. A multiplicacdo de versdes
contraditorias da realidade — caracteristica do ambiente digital — ndo leva a pluralidade
informacional, mas ao enfraquecimento da capacidade coletiva de distinguir o verdadeiro do falso.
Esse fendmeno, conhecido como “crise da verdade”, tem implicagdes diretas para o funcionamento da
democracia, cuja legitimidade depende da confianga na informagao publica e nas instituigdes que a
produzem.

De acordo com Byung-Chul Han (2022), vivemos sob uma forma de “infocracia”, em que o
poder se exerce pela superabundancia de informagao e pela manipulagdo das emogdes coletivas. A
velocidade e o excesso de estimulos fragmentam a aten¢ao, inviabilizando a reflexao critica. O sujeito
contemporaneo, constantemente exposto a fluxos informacionais ininterruptos, torna-se vulneravel a
influéncia algoritmica e a captura da atengdo — elemento central da economia digital. Nesse cenario,
a desinformacdo ndo precisa necessariamente convencer; basta gerar duvida, desconfianca e fadiga
cognitiva.

A logica algoritmica das plataformas digitais reforca essas dinamicas. Cada interacdo do
usuario — um clique, um “curtir”, um compartilhamento — alimenta sistemas de inteligéncia artificial
que ajustam continuamente os contelidos exibidos, de modo a maximizar o engajamento. Esse
mecanismo cria bolhas informacionais e cadmaras de eco, nas quais o individuo € exposto
majoritariamente a informacdes que confirmam suas crengas prévias. Como apontam Pariser (2011) e
Sunstein (2018), esse isolamento cognitivo corrdi a base deliberativa da democracia, dificultando o
didlogo e favorecendo a radicalizagdo.

Zuboff (2019) denomina esse modelo de “capitalismo de vigilancia”, no qual os dados
comportamentais sao extraidos, analisados e transformados em previsdes comerciais e politicas. A
informagdo, nesse sentido, converte-se em mercadoria e instrumento de controle. As plataformas
digitais ndo apenas mediam o debate puiblico, mas também o moldam de acordo com seus interesses

econOmicos, criando uma assimetria de poder sem precedentes entre corporacdes tecnoldgicas e

Revista Boletim de Conjuntura, Sao José dos Pinhais, v.25, n.78, p.1-18, 2026



BOCA

cidadados. O resultado ¢ a constitui¢do de um regime de visibilidade desigual, em que determinados

discursos sdo amplificados enquanto outros sdo silenciados pelos algoritmos de relevancia.

Do ponto de vista socioldgico, a desinformagdo ndo pode ser compreendida apenas como o
oposto da verdade, mas como um modo de produgao social de sentido, vinculado a estruturas de poder
e interesses especificos. Bourdieu (2001) adverte que o poder simbolico s6 ¢ eficaz quando
reconhecido, ou seja, quando os agentes sociais internalizam suas categorias de percep¢do. Assim, a
eficacia da desinformagao depende da crenca dos individuos na veracidade das informacgdes que
consomem — crenga esta construida socialmente e refor¢ada por lagos identitarios e afetivos.

O papel dos algoritmos ¢ decisivo nesse processo, pois eles operam como dispositivos de
legitimagdo automadtica, conferindo aparéncia de neutralidade técnica a decisdes profundamente
politicas. Latour (2005) contribui para essa analise ao propor que as tecnologias sdo “actantes” que
participam ativamente da constitui¢do do social. Os algoritmos, portanto, ndo sdo instrumentos neutros,
mas agentes que configuram relagdes de poder e moldam a acao coletiva. Com isso, o poder simbdlico
contemporaneo se torna hibrido: simultaneamente humano e tecnoldgico, discursivo e material.

Outro aspecto relevante ¢ o deslocamento da autoridade epistémica. Tradicionalmente, o
conhecimento validado era produzido por institui¢des reconhecidas universidades, imprensa, ciéncia e
legitimado por mecanismos de verificacio e consenso. No ambiente digital, essa autoridade ¢
substituida por métricas de popularidade e viralizagdo. A verdade algoritmica baseia-se ndo na
coeréncia argumentativa, mas na capacidade de engajar. Esse fenomeno cria uma “economia da
aten¢do” (Citton, 2018), na qual o valor simbdlico da informacdo depende de sua capacidade de
capturar olhares, e ndo de sua correspondéncia com os fatos.

Diante disso, a desinformac¢do pode ser compreendida como uma tecnologia de poder — no
sentido foucaultiano — que atua ndo apenas sobre os corpos, mas sobre as percepgoes e afetos. Ao
modular o que € crivel, desejavel e compartilhdvel, ela intervém na formagao das subjetividades e na
constitui¢do da vontade coletiva. As Ciéncias Sociais, portanto, enfrentam o desafio de desvendar esses
mecanismos invisiveis ¢ de desenvolver novas metodologias capazes de analisar as interagdes entre
estrutura social, tecnologia e subjetividade.

Em sintese, a desinformagao e os algoritmos representam o entrelacamento de duas dimensdes
de dominagdo: a simbdlica, que atua sobre o significado e a legitimacdo; e a tecnoldgica, que opera
sobre o fluxo e a visibilidade. Juntas, elas configuram uma forma de poder difusa, descentralizada e
autorreferencial, cuja eficicia reside precisamente em sua invisibilidade. Compreender essa logica €

condi¢do indispensavel para pensar alternativas democraticas e éticas a manipulacdo informacional.
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4 O PAPEL CRITICO DAS CIENCIAS SOCIAIS DIANTE DA MANIPULACAO
INFORMACIONAL

As Ciéncias Sociais, desde sua constituicdo como campo cientifico no século XIX, assumiram
a tarefa de compreender as formas de organizacao, dominacdo e transformacao das sociedades
humanas. No entanto, o cendrio contemporaneo — marcado pela aceleragao tecnologica, pela
sobrecarga informacional e pela desestruturacdo dos vinculos coletivos — impde novos desafios
epistemologicos. A desinformagdo e o poder algoritmico ndo sdo apenas fendmenos comunicacionais,
mas dimensoes estruturais da vida social. Assim, cabe as Ciéncias Sociais desenvolver instrumentos
tedricos e metodologicos capazes de desvendar as logicas ocultas de poder que permeiam o ambiente
digital e ameacam a propria racionalidade democratica.

Bourdieu (2001) defende que o papel da sociologia € “fazer ver e compreender” o que esta
invisivel nas estruturas simbdlicas que sustentam o poder. Essa funcao critica ¢ particularmente urgente
na era das plataformas, em que as formas de dominagdo se tornam cada vez mais sutis e imateriais. A
manipulag¢do informacional, travestida de neutralidade tecnoldgica, representa uma nova modalidade
de violéncia simbdlica — aquela que impde significados sem necessidade de coergao fisica, pois atua
sobre as percepcdes e disposi¢des cognitivas dos sujeitos. O desafio das Ciéncias Sociais € tornar
visivel o invisivel, revelando como as hierarquias de poder sdo reproduzidas sob a aparéncia de
liberdade e participagao.

Habermas (2012), ao propor a Teoria do Agir Comunicativo, estabelece que a racionalidade
democrética depende da comunicagdo orientada para o entendimento mutuo, € ndo para o controle
estratégico. No entanto, o ambiente digital tende a distorcer essa racionalidade ao priorizar a
visibilidade e o engajamento em detrimento do dialogo argumentativo. A logica algoritmica reduz a
comunica¢do a um calculo de aten¢do, minando o potencial emancipatorio da linguagem. Nesse
contexto, as Ciéncias Sociais devem reatualizar o projeto habermasiano, defendendo uma esfera
publica mediada por principios de transparéncia, pluralidade e responsabilidade ética na circulagao de
informagdes.

A critica sociologica deve também reconhecer que a manipulacao informacional nao se limita
ao dominio politico, mas afeta dimensdes mais amplas da vida social — desde o consumo até as
relagdes afetivas. Han (2015) argumenta que a “sociedade do cansagco” e a “sociedade da
transparéncia” produzem individuos esgotados e incapazes de resisténcia critica. O excesso de
positividade e exposicao constante cria um ambiente em que o sujeito internaliza as formas de controle,
transformando-se em cimplice involuntario do sistema que o domina. As Ciéncias Sociais, portanto,
precisam reintroduzir a negatividade e o conflito como categorias analiticas essenciais & compreensao

da vida social contemporanea.
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A analise da desinformagao como fendmeno estrutural exige uma abordagem interdisciplinar,

que articule sociologia, ciéncia politica, antropologia e comunica¢do. Bruno Latour (2005) propde
superar a dicotomia entre natureza e sociedade, reconhecendo que os artefatos técnicos — como
algoritmos e plataformas — sdo atores politicos que participam da constituicdo do social. Essa
perspectiva oferece um caminho promissor para repensar a democracia em rede, deslocando o foco da
oposic¢do entre humano e maquina para a analise das associagdes hibridas que definem o mundo digital.
As Ciéncias Sociais, nesse sentido, devem expandir seus objetos de estudo e incluir as tecnologias
como componentes ativos das relagdes de poder.

Outro eixo fundamental da atuagao critica das Ciéncias Sociais esta na formagao cidada e na
producdo de consciéncia publica. Como destaca Bauman (2021), a modernidade liquida dissolveu os
referenciais estaveis que orientavam as identidades e a agdo coletiva. A fragmentacdo informacional
reforga esse processo, enfraquecendo a solidariedade e favorecendo o individualismo. A tarefa dos
cientistas sociais ¢ contribuir para a reconstru¢do de um espago publico que resgate o sentido de
coletividade e responsabilidade compartilhada, enfrentando a indiferenga e o cinismo gerados pela
saturacao de discursos.

Além disso, as Ciéncias Sociais devem adotar uma postura reflexiva quanto a sua propria
inser¢cdo no ecossistema informacional. A producdo académica também estd sujeita a logica de
visibilidade e performatividade que rege as redes. E necessario reafirmar a autonomia do campo
cientifico frente as pressdes mercadologicas e mididticas, cultivando uma ética da pesquisa
comprometida com a verdade, a critica € 0 bem comum. Como lembra Bourdieu (2001), a ciéncia €
um “campo de lutas” em que a objetividade depende da reflexividade constante sobre as condi¢des
sociais de produgdo do conhecimento.

Por fim, o enfrentamento da manipulacdo informacional requer ndo apenas andlise, mas
intervengdo publica. As Ciéncias Sociais devem assumir um papel propositivo na formulagao de
politicas e praticas que fortalegam a alfabetizagdo mididtica, a regulagdo democratica das plataformas
digitais e a protecao de dados pessoais. Essa atuagdo implica um compromisso €tico com a defesa da
autonomia dos cidaddos e com a constru¢do de uma cultura informacional baseada na responsabilidade
e no didlogo. Em vez de abdicar do espago digital, as Ciéncias Sociais podem contribuir para reorienta-
lo, transformando-o em arena de critica e emancipagao.

Em sintese, o papel critico das Ciéncias Sociais diante da manipulagdo informacional consiste
em trés dimensdes interligadas:

(1) analitica, ao revelar os mecanismos de poder simbdlico e tecnolégico que estruturam o
ambiente digital,;
(2) reflexiva, ao reconhecer suas proprias limitacdes e condi¢des de producao de saber; e

(3) propositiva, ao contribuir para a reconstrucao de uma esfera publica democratica e plural.
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Somente mediante esse triplice fungao critica, ética e transformadora serd possivel enfrentar a

crise de sentido e de confianga que atravessa as democracias contemporaneas.

5 A DESINFORMACAO COMO INSTRUMENTO DE PODER NAS REDES SOCIAIS

A desinformacao, fenomeno amplificado pelo advento das plataformas digitais, tornou-se um
dos principais mecanismos de manipulagdo da opinido publica e de reconfiguragdo do poder politico e
social. Embora a disseminac¢do de noticias falsas ndo seja um fendmeno novo, o alcance e a velocidade
com que se propagam nas redes sociais produzem impactos inéditos nas democracias contemporaneas.
Segundo Wardle e Derakhshan (2017), a desinformagao se distingue da mé informagao e da informacao
incorreta por sua intencionalidade: trata-se de conteudo deliberadamente falso, produzido para enganar
€ manipular.

O poder da desinformacgdo reside em sua capacidade de moldar percepcdes, emogdes e
comportamentos coletivos. Ao explorar algoritmos de recomendacdo e bolhas informacionais, os
agentes da desinformacdo — sejam eles individuos, grupos politicos ou corporagdes — conseguem
direcionar narrativas especificas a publicos segmentados, refor¢ando crencas e preconceitos
preexistentes (Pariser, 2011). Nesse contexto, as redes sociais nao apenas reproduzem o espago publico
tradicional, mas o transformam em um campo de batalha simboélico, onde o poder se exerce por meio
da disputa pelo sentido e pela verdade.

Castells (2002) denomina essa dindmica como “poder na comunicacao em rede”, um poder que
se manifesta na capacidade de moldar a mente humana através de fluxos de informacdo. Assim, a
manipulagdo informacional torna-se uma forma de dominagdo simbolica, em que os emissores de
mensagens controlam os referenciais de interpretagdao da realidade social. Em uma era marcada pela
sobrecarga de dados e pela fragilidade dos filtros cognitivos, a desinformagao encontra terreno fértil
para florescer.

Além disso, a 16gica algoritmica das plataformas digitais potencializa esse fendmeno. Segundo
Zuboff (2019), no “capitalismo de vigilancia” os dados comportamentais dos usuarios sdo
transformados em mercadorias, permitindo ndo apenas o direcionamento de anincios, mas também a
modelagem de condutas politicas e sociais. A desinformacdo, nesse sentido, torna-se um produto
funcional a esse sistema econdmico, alimentando a polarizagdo e o engajamento emocional, que sdo
lucrativos para as plataformas.

A desinformagdo nao se limita a esfera politica; ela também impacta questdes sociais €
cientificas, como se observou durante a pandemia de COVID-19. A propagacdo de teorias
conspiratdrias, negacionismo cientifico e discursos de 6dio minaram a confianga nas institui¢des e

comprometeram politicas publicas de saude (Ribeiro & Ortellado, 2020). Esse cenario evidencia a
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centralidade das Ciéncias Sociais na analise critica das condigdes que permitem o avango da

manipula¢do informacional e na formulacdo de estratégias para a reconstrucao da confianga publica.
Assim, compreender a desinformacdo como instrumento de poder requer uma abordagem
interdisciplinar que envolva sociologia, ciéncia politica, comunicagdo e psicologia social. Mais do que
denunciar os efeitos destrutivos das fake news, ¢ necessario examinar as estruturas tecnologicas,
econdmicas e culturais que sustentam esse sistema. Nesse contexto, o papel das Ciéncias Sociais ¢
essencial para revelar as assimetrias de poder ocultas nas dindmicas digitais e propor caminhos de

resisténcia democratica.

6 DEMOCRACIA EM CRISE : DESAFIOS E PERSPECTIVAS DA ERA DIGITAL

A democracia contemporanea enfrenta um de seus maiores desafios desde o surgimento das
redes digitais. O que inicialmente parecia ser um ambiente de amplia¢do da liberdade de expressao e
da participacao cidada tem se transformado, progressivamente, em um espaco de disputa simbolica,
desinformacao e fragmentagdo social. As redes sociais, a0 democratizarem o acesso a fala publica,
também permitiram a proliferacdo de discursos extremistas, manipulagdes informacionais e ataques a
credibilidade das institui¢des democraticas.

Segundo Dahl (1991), a esséncia da democracia repousa na existéncia de um debate publico
informado, livre e plural. No entanto, as novas dinamicas digitais minam esses principios, substituindo
o dialogo racional pela logica da viralizagdo e da emogao. A estrutura algoritmica das plataformas
privilegia conteidos que geram engajamento — muitas vezes, os mais polarizadores ou
sensacionalistas — em detrimento da veracidade e da profundidade argumentativa. Como
consequéncia, o espago publico digital tende a se tornar um “mercado de indignacdes”, em que a
visibilidade ¢ conquistada ndo pelo mérito do argumento, mas pela capacidade de provocar reagdes.

Esse fendmeno leva a fragmentagdo da esfera publica. Habermas (2012) propos o conceito de
“esfera publica” como um espago de deliberagdo racional e inclusiva, mediada por normas de
argumentacdo e respeito mutuo. As redes sociais, entretanto, criam multiplas microesferas — bolhas
informacionais — nas quais os individuos consomem apenas contetidos alinhados a suas crengas
prévias (Pariser, 2011). O resultado ¢ a erosao da capacidade coletiva de construir consensos, condi¢ao
essencial para o funcionamento da democracia deliberativa.

Além disso, a desinformagdo e a manipulagdo informacional t€m sido instrumentalizadas por
atores politicos e econdmicos para influenciar processos eleitorais e moldar agendas publicas. O
escandalo da Cambridge Analytica, em 2018, evidenciou como dados pessoais coletados em redes
sociais foram utilizados para segmentar eleitores e manipular preferéncias politicas (Cadwalladr &
Graham-Harrison, 2018). Casos semelhantes t€ém se repetido em diversas partes do mundo, inclusive

no Brasil, demonstrando que o poder informacional se tornou uma nova fronteira de disputa politica.
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Outro elemento critico ¢ a crescente desconfiancga nas institui¢des € nos meios de comunica¢ao

tradicionais. A circulagdo massiva de fake news, teorias conspiratorias e discursos anticientificos
contribui para o enfraquecimento da credibilidade do Estado e das organizagdes sociais. Esse cendrio
alimenta o populismo digital, fendmeno em que lideres politicos se valem das redes para estabelecer
uma comunicacdo direta e emocional com suas bases, muitas vezes a margem dos mecanismos
democraticos de controle e verificagcdo (Moffitt, 2016).

Contudo, ¢ importante reconhecer que o ambiente digital também oferece potencialidades
democraticas. Movimentos sociais € coletivos independentes tém utilizado as redes para mobilizar
causas, denunciar injusti¢as e pressionar por transformagdes sociais. As mobilizagdes de 2013 no
Brasil, o movimento #MeToo e as campanhas de conscientizagdo ambiental sdo exemplos de como as
plataformas podem ser espagos de resisténcia e visibilidade. O desafio, portanto, € conciliar o potencial
emancipador das redes com a necessidade de combater seus efeitos corrosivos sobre a democracia.

Para isso, ¢ imprescindivel o fortalecimento da educacdo midiatica, da regulacdo ética das
plataformas e do compromisso publico com a transparéncia informacional. As Ciéncias Sociais, ao
promoverem a analise critica das estruturas de poder digital, oferecem ferramentas para pensar
politicas publicas que garantam a liberdade de expressdo sem comprometer a integridade
informacional do debate publico.

Em suma, a crise democratica contemporanea ¢, em grande parte, uma crise da informagao.
Enfrenta-la requer compreender que a democracia, mais do que um regime politico, ¢ uma cultura que
se sustenta no didlogo, na confianga e na razao publica. Reconstruir essa cultura na era digital € o

grande desafio do século XXI e as Ciéncias Sociais sao essenciais nesse processo.

7 CAMINHOS DE RESISTENCIA E RECONSTRUCAO DEMOCRATICA : O PAPEL DA
CIDADANIA CRITICA

Diante do cenario de manipulacdo informacional e enfraquecimento das institui¢des
democréticas, torna-se indispensavel pensar caminhos de resisténcia que permitam reconstruir uma
cultura politica baseada na verdade, na ética e na racionalidade publica. Esse processo ndo se restringe
ao ambito institucional, mas depende, sobretudo, da forma¢ao de uma cidadania critica, consciente de
seu papel no ecossistema digital e comprometida com os valores democraticos.

A cidadania critica, conforme propoe Paulo Freire (1987), ¢ aquela que ndo se limita a
passividade da recepgao, mas participa ativamente da constru¢ao do conhecimento e da transformacao
social. No contexto digital, isso implica desenvolver a capacidade de discernir fontes, questionar
informagdes e compreender os mecanismos de poder que operam nas redes. A educacdo mididtica,
portanto, emerge como um instrumento essencial de empoderamento social, capaz de transformar o

cidadao em sujeito ativo do processo comunicacional e politico.
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Nesse sentido, politicas publicas de alfabetizagao digital devem ser concebidas de forma

interdisciplinar, envolvendo educadores, cientistas sociais, comunic6logos e gestores publicos. A
formagao critica para o uso das midias deve ir além do aspecto técnico — aprender a usar plataformas
— e abranger dimensdes éticas, politicas e epistemoldgicas. E necessario que o cidaddo compreenda
como os algoritmos moldam suas percep¢des € como o consumo informacional influencia suas atitudes
€ crengas.

Outro caminho de resisténcia ¢ a construgdo de espagos publicos alternativos de comunicagao,
baseados na transparéncia, na colaboragdo e no didlogo. As experiéncias de midias comunitarias,
coletivos independentes e plataformas de jornalismo publico demonstram que ¢ possivel produzir
informagdo de qualidade fora da logica comercial e sensacionalista que domina as grandes
corporacdes. Esses espagos representam ndo apenas alternativas de informacdo, mas também formas
de democratizar a producao de sentido e de fortalecer a esfera publica.

A regulagdo ética das plataformas digitais ¢ outro desafio central. Embora a liberdade de
expressao deva ser preservada, ela ndo pode servir de escudo para a desinformagdo deliberada e o
discurso de 6dio. As Ciéncias Sociais podem contribuir para a elaboragdo de politicas regulatérias
equilibradas, que considerem as especificidades culturais e democraticas de cada pais, evitando tanto
a censura quanto a permissividade. Nesse contexto, o Estado, a sociedade civil e as universidades
precisam atuar de forma articulada, garantindo que os mecanismos de controle sejam transparentes ¢
participativos.

A resisténcia democratica também passa pela valorizagdo do conhecimento cientifico e da
credibilidade institucional. Em um mundo onde a emocdo frequentemente sobrepde-se a razdo, €
necessario reaproximar ciéncia e sociedade, promovendo o dialogo entre o saber académico e o
cotidiano das pessoas. Essa aproximacgdo ¢ vital para combater o negacionismo e reconstruir a
confianga nas instituigdes que sustentam a vida democratica.

Por fim, ¢ fundamental resgatar o ideal da esfera publica deliberativa — espago de didlogo
racional e de constru¢do coletiva de decisdes, conforme proposto por Habermas (2012). A reconstrucao
da democracia na era digital exige ndo apenas novas leis e politicas, mas uma mudanca cultural
profunda, que valorize o pensamento critico, a empatia e a responsabilidade informacional.

As Ciéncias Sociais, com seu olhar analitico e interdisciplinar, t€ém papel decisivo nesse
processo. Elas ndo apenas interpretam a realidade, mas também propdem caminhos para sua
transformagdo. Ao desvelar os mecanismos de manipulacdo e sugerir praticas emancipadoras,
contribuem para o fortalecimento da cidadania critica e da democracia substantiva — aquela que se
realiza na vida cotidiana, nas redes ¢ nas relagdes sociais.

Assim, resistir a manipulagdo informacional ndo ¢ apenas uma questao técnica ou politica, mas

um imperativo ético. A reconstrucdo democratica depende da capacidade coletiva de reinventar o
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didlogo, reafirmar a verdade e recuperar o sentido publico da comunicagdo. Esse ¢ o desafio e, ao

mesmo tempo, a esperanca das Ciéncias Sociais diante do século digital.

8 CIENCIAS SOCIAIS E OS DESAFIOS ETICOS DA COMUNICACAO DIGITAL

A ética ¢ o eixo estruturante da pratica cientifica e do convivio democratico. No contexto das
redes, surge a urgéncia de repensar os valores que orientam a producao e circulagdo da informacao. A
manipulacdo informacional ndo ¢ apenas uma questdo técnica, mas moral: ela envolve escolhas
conscientes sobre o que divulgar, compartilhar e acreditar.

As Ciéncias Sociais, ao refletirem sobre as implicagdes éticas da comunicagao digital, podem
contribuir para o estabelecimento de novos paradigmas normativos. Isso inclui o fortalecimento da
responsabilidade informacional, conceito que implica compromisso com a veracidade e com o impacto
social das mensagens transmitidas.

Como lembra Bauman (2021), a liquidez das relagdes contemporaneas produz uma ética fragil,
marcada pela efemeridade e pela indiferenca. O desafio é reconstruir uma ética sélida em meio a
fluidez informacional, promovendo uma cultura de empatia, respeito e responsabilidade.

Nesse cendrio, torna-se essencial resgatar a fungdo publica da comunicacgdo e o papel social da
verdade. As Ciéncias Sociais devem contribuir para que o ambiente digital seja ndo um espago de

manipula¢do, mas de reconhecimento mutuo, solidariedade e justica comunicativa.

9 CONSIDERACOES FINAIS

A desinformagao digital representa um dos maiores desafios éticos e politicos do século XXI.
No cendrio atual, o poder ndo se expressa apenas por meios econdmicos ou institucionais, mas
sobretudo pela capacidade de influenciar percepgdes, moldar crengas e direcionar comportamentos por
meio do controle da informacdo. As redes sociais, embora sejam ferramentas de expressao e interagao,
tornaram-se também espagos de disputa simbodlica e de manipulagdo em larga escala.

As andlises apresentadas ao longo deste artigo revelam que a desinformagdo ndo ¢ um
fendmeno isolado, mas parte integrante de uma estrutura econdmica e comunicacional sustentada por
algoritmos, dados e interesses politicos. O lucro gerado pelo engajamento e pela polarizagdo cria
incentivos para a producdo e disseminacdo de conteudos falsos, o que ameaca a integridade das
democracias contemporaneas e corrdi a confianga publica nas institui¢des.

Nesse contexto, as Ciéncias Sociais assumem papel estratégico e transformador. Sua fungdo
critica permite compreender os mecanismos que sustentam a dominagao simbolica e propor caminhos
de reconstrucdo social baseados na ética, na educacgdo e na cidadania ativa. O pensamento de autores

como Bourdieu, Habermas, Arendt, Freire e Castells demonstra que o poder informacional precisa ser
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analisado como um fendmeno relacional e coletivo, em que a autonomia dos sujeitos depende da

capacidade de refletir e dialogar.

E necessario reconhecer que a resisténcia a desinformagdo ndo se resume ao combate as fake
news, mas envolve a criagao de uma cultura de responsabilidade comunicativa. Essa cultura depende
de politicas publicas, educacao mididtica e praticas sociais orientadas por valores de solidariedade,
empatia e justica. O fortalecimento das instituicdes democraticas deve caminhar junto com o
empoderamento dos cidaddos, capazes de interpretar criticamente o fluxo de informagdes que os cerca.

As Ciéncias Sociais, portanto, t€ém o dever ético de ampliar sua presenca no debate publico,
promovendo a interse¢do entre ciéncia, tecnologia e humanismo. Somente com base em uma reflexao
¢tica profunda sera possivel transformar as redes digitais em espagos de convivéncia democratica,

respeito a verdade e construcdo coletiva do conhecimento.
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