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RESUMO

A rapida evolucdo da inteligéncia artificial (IA) e das tecnologias digitais tem reconfigurado
profundamente as estruturas sociais, econdmicas e juridicas globais. Este artigo explora a complexa
relacdo entre os direitos humanos e a IA, analisando os desafios regulatérios, éticos e epistemoldgicos
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que emergem nesse cenario. Aborda-se a tensdo historica entre direito e tecnologia, o fenomeno do
colonialismo digital, os impactos da IA na segurancga publica e na sociedade de hiperconsumo, e a
necessidade de um pensamento descolonial para a constru¢ao de marcos regulatorios mais justos e
inclusivos. A partir de uma analise interdisciplinar, discute-se como a [A, embora promissora, pode
perpetuar e amplificar desigualdades, exigindo uma abordagem centrada nos direitos fundamentais
para garantir que a tecnologia sirva a emancipa¢ao humana e a justica social.

Palavras-chave: Inteligéncia Artificial. Direitos Humanos. Colonialismo Digital. Regulagdo. Etica.
Sociedade Digital.

ABSTRACT

The rapid evolution of artificial intelligence (Al) and digital technologies has profoundly reshaped
global social, economic, and legal structures. This article explores the complex relationship between
human rights and Al, analyzing the regulatory, ethical, and epistemological challenges that emerge in
this scenario. It addresses the historical tension between law and technology, the phenomenon of digital
colonialism, the impacts of Al on public safety and the hyper-consumer society, and the need for
decolonial thinking to build fairer and more inclusive regulatory frameworks. Through an
interdisciplinary analysis, it discusses how AI, while promising, can perpetuate and amplify
inequalities, requiring an approach centered on fundamental rights to ensure that technology serves
human emancipation and social justice.

Keywords: Artificial Intelligence. Human Rights. Digital Colonialism. Regulation. Ethics. Digital
Society.

RESUMEN

La rapida evolucion de la inteligencia artificial (IA) y las tecnologias digitales ha transformado
profundamente las estructuras sociales, econdmicas y juridicas globales. Este articulo explora la
compleja relacion entre los derechos humanos y la IA, analizando los desafios regulatorios, éticos y
epistemologicos que surgen en este contexto. Aborda la tension historica entre el derecho y la
tecnologia, el fendmeno del colonialismo digital, el impacto de la IA en la seguridad publica y la
sociedad hiperconsumista, y la necesidad de un pensamiento decolonial para construir marcos
regulatorios mas justos e inclusivos. Mediante un anélisis interdisciplinario, se discute como la IA, si
bien prometedora, puede perpetuar y amplificar las desigualdades, lo que exige un enfoque centrado
en los derechos fundamentales para garantizar que la tecnologia sirva a la emancipacion humana y la
justicia social.

Palabras clave: Inteligencia Artificial. Derechos Humanos. Colonialismo Digital. Regulacion. Etica.
Sociedad Digital.
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A humanidade testemunha uma era de transformagdes sem precedentes, impulsionada pelo

1 INTRODUCAO

avanco exponencial da inteligéncia artificial (IA) e das tecnologias digitais. Essas inovagdes, que
permeiam desde as interacdes cotidianas até as esferas mais complexas da governanga e da economia,
redefinem os modos de existir, comunicar, trabalhar e até mesmo de conceber a propria inteligéncia
humana (Campione, 2025). No entanto, essa revolugdo tecnoldgica ndo se apresenta desprovida de
desafios, especialmente no que tange a sua intersec¢do com os direitos humanos e os fundamentos do
direito.

Historicamente, a relagdo entre o direito e a tecnologia tem sido marcada por uma tensao
intrinseca. O direito, com sua vocagdo de moderar a "arrogancia humana" e os impetos de superacao
dos limites naturais pela técnica, frequentemente se vé em descompasso com a velocidade das
inovacdes (Campione, 2025). A IA, em particular, intensifica essa complexidade, ao introduzir
algoritmos de autoaprendizagem autdnomos que produzem efeitos sociais e normativos sofisticados,
colocando a comunidade juridica diante de uma encruzilhada que exige uma profunda reflexao sobre
a propria natureza da inteligéncia e da agéncia humana (Campione, 2025).

A indagagdo sobre os fundamentos, pressupostos e consequéncias da IA nos forga a um
autoexame, revelando aspectos da condi¢do humana que talvez consideravamos inabalaveis. Por essa
razdo, a discussdo sobre a IA ndo pode ser restrita aos "técnicos" — aqueles que dominam os aspectos
16gicos, mateméticos e informaticos das maquinas. E imperativa uma abordagem interdisciplinar e
transversal, que una especialistas em tecnologia e em ciéncias humanas na busca por solugdes que
garantam que a IA sirva a emancipag¢do e a melhoria da condi¢gdo humana em termos de igualdade e
liberdade (Campione, 2025).

Nesse contexto, a presente andlise busca explorar as multiplas facetas dessa interseccao,
abordando desde os modelos regulatorios emergentes até as implicacdes sociais e epistemologicas da
IA. Serdo examinados os seguintes pontos: a emergéncia do colonialismo digital e suas manifestagdes;
os modelos regulatérios da IA e o papel dos direitos humanos como horizonte normativo; a aplicagao
da teoria dos direitos fundamentais de Mangabeira Unger as tecnologias digitais; os impactos da IA na
seguranga publica, com foco nos programas de reconhecimento facial e seus vieses discriminatorios;
a consolida¢do da sociedade do hiperconsumo por meio de algoritmos; as reflexdes sobre os impactos
da IA na sociedade, especialmente entre os jovens; e, por fim, a analise do pensamento colonial nas
legislacdes brasileiras que regulamentam a internet.

O objetivo ¢ demonstrar que, embora a [A ofereca um potencial transformador, ela também
carrega riscos significativos para os direitos fundamentais, a autonomia individual e a justica social. A
compreensao desses desafios € crucial para a construcao de um futuro digital que seja ético, equitativo

e verdadeiramente humano.
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A ascensdo das novas tecnologias, especialmente aquelas baseadas em inteligéncia artificial e

2 O COLONIALISMO DIGITAL E SUAS MANIFESTACOES

em vastos acervos de dados de plataformas digitais, tem transformado radicalmente os modos de existir
e de construir sentido na sociedade contemporanea. Essa rapidez, frequentemente legitimada pelo
discurso da neutralidade técnica, oculta dindmicas de poder e conflitos estruturais que questionam
nossa concep¢do de humanidade (Wolkmer, 2025). A centralidade dos dados digitais em processos
econdmicos, politicos e sociais aponta para profundas mudancgas estruturais, impondo uma nova
racionalidade instrumental. Nao se trata apenas da substituicdo de mecanismos, mas da reconfiguracao
das relacdes entre sujeitos, mercados e instituicoes (Wolkmer, 2025).

Nesse cenario, emerge o conceito de "colonialismo de dados", uma expressdo que convoca a
memoria de processos coloniais historicos para embasar as desigualdades do presente. O colonialismo
de dados refere-se a apropriacdo, extracdo e uso de grandes volumes de informacdes, geralmente
provenientes de populacdes marginalizadas ou periféricas do Sul global, sem o devido retorno social
equanime, governanga participativa ou controle regulatério efetivo (Wolkmer, 2025). Plataformas
transnacionais e grandes corporagdes digitais atuam como novos colonizadores, transformando dados
em ativos financeiros de valorizagdo exorbitante e exercendo controle perverso sobre infraestrutura,
padrdes tecnoldgicos e regulagdes internas de privacidade e acesso (Wolkmer, 2025).

A histéria demonstra que todo processo de colonizagdo pressupde ndo apenas dominagdo
territorial, mas também controle simbdlico, mental e epistemoldgico. O "colonialismo de dados" atual
repete, em escala digital, praticas de extragdo e silenciamento: vozes e experiéncias de determinadas
populacdes tornam-se fontes de informacdo para alimentar sistemas de 1A, mas raramente participam
das decisdes sobre o uso, os padroes éticos e as consequéncias dessas tecnologias. Além disso, vastas
regides do planeta permanecem dependentes de infraestrutura tecnologica e da logica algoritmica
desenvolvidas em centros imperiais hegemonicos do Norte global, o que reforca dindmicas de
subordina¢do e vulnerabilidade (Wolkmer, 2025).

Este fendmeno de poder, caracterizado pela expansdo tecnologica a niveis globais, modifica
estruturalmente a sociedade por meio da automatizagdo de servicos, criagdo de aplicativos, exploragdo
e comércio de dados, e o uso indiscriminado de programas de IA (Farias; Wenczenovicz, 2025). A vida
cotidiana, outrora protegida pela discri¢ao, tornou-se objeto de cobica das empresas multinacionais de
tecnologia, que transformam as informagdes produzidas pelos usudrios em dados a serem
comercializados. Esse contexto de hipercomunicagao e auséncia do privado, promovido pela ascensao
das tecnologias, ¢ analisado por Han (2018), que aponta a desconstrucdo da distancia espacial e a
erosdo da distancia mental, onde a intimidade € exposta publicamente e o privado se torna publico.

A mercantilizacdo de dados dos usudrios ¢ o que mantém a hegemonia das empresas de

tecnologia, que lucram com a venda desses dados, criando uma nova forma de capitalismo: o
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capitalismo de dados (Faustino; Lippold, 2022). Assim como as fases anteriores, o colonialismo digital

¢ sustentado pelo capitalismo, que transformou pequenas empresas em multinacionais que dominam o
mercado.

Apesar da falsa sensacdo de modernidade, o colonialismo digital possui a mesma estrutura de
dominagdo e exploracdo de recursos, trabalho e classificacdo de pessoas, semelhante as suas fases
anteriores. O processo de globalizacdo do colonialismo digital ndo se origina a partir deste, mas dos
processos de exploracdo e dominacdo dos povos das Américas. A colonizagdo dos povos do sul global
se deu através do dominio pela forca, das terras e riquezas dos paises latino-americanos e da
classificagdo social dos povos, moldando as relagdes sociais com base na ideia de raga (Quijano, 2005).
Essa categorizacdo social, que inferiorizou os povos nativos, estendeu-se a cultura e as crengas,
submetendo-os a um processo de "esquecimento" de seus costumes (Lugones, 2008).

O colonialismo digital, portanto, ndo ¢ um fendémeno isolado, mas uma continuidade de padrdes

historicos de dominacao que se manifestam de novas formas na era digital.

3 MODELOS REGULATORIOS DA INTELIGENCIA ARTIFICIAL E OS DIREITOS
HUMANOS

A crescente tomada de consciéncia, tanto da sociedade civil quanto dos governos, acerca dos
riscos trazidos pela tecnologia — incluindo riscos a direitos fundamentais — fez com que a "corrida pela
IA" provocasse também uma "corrida pela regulagdo da IA" (Smuha, 2021). Nesse contexto, alguns
modelos regulatorios se destacam no cenario internacional, influenciando governos de todo o mundo.
Anu Bradford (2023) argumenta que Estados Unidos (EUA), China e Unido Europeia (UE) sdo as trés
poténcias da economia digital global, atuando como "impérios digitais" que competem por influéncia
global mediante a exportagdo de seus respectivos modelos regulatorios: o modelo pré-mercado
estadunidense; o modelo pro-Estado chinés; e o modelo pro-direitos europeu. Cada um desses modelos
tem distintas implica¢des para os direitos fundamentais.

A abordagem estadunidense pro-mercado deriva de uma ideologia tecnolibertaria que valoriza
a liberdade de expressdo irrestrita e a inovagdo tecnologica desenfreada, enxergando a internet como
um espago destacado do mundo real e, portanto, imune a interveng¢ao estatal. Nesse modelo regulatorio
laissez-faire, a (auto)regulacdo da economia digital ¢ deixada para as proprias empresas e forgas de
mercado, limitando-se ao maximo o papel do Estado (Bradford, 2023). Embora fomente a inovagao,
essa abordagem tem um custo oneroso: falta protecao aos direitos dos usudrios da internet (Cohen,
2019), que sdo alvo de vigilancia constante, manipulagcdo e corrosdo de sua autonomia individual,
comprometendo as proprias instituicdes democraticas e liberdades politicas (Zuboff, 2019; Bradford,

2023).
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Ja o modelo regulatorio pré-Estado da China, embora também valorize o avango tecnoldgico,

opde-se as abordagens liberais-democraticas. A internet e as tecnologias digitais sdo vistas como
instrumentos do Estado para manter a harmonia social e controlar as comunicagdes dos cidadaos,
inclusive mediante a censura. A abordagem chinesa para a IA tem por fundamentos a soberania estatal
e a seguranga nacional, ndo dando destaque para valores democraticos (Hung, 2025). Configura-se um
opressivo sistema de vigilancia e controle do Estado sobre o comportamento dos cidadaos, com a [A
sendo usada no sistema de seguranca e policiamento, sobretudo por meio de cameras de
reconhecimento facial que monitoram potenciais comportamentos subversivos (Sharma, 2023).

Em contraste, o modelo regulatorio pro-direitos da UE incorpora um ethos humanista, focado
na prote¢do dos direitos fundamentais dos cidaddos, além de buscar preservar as estruturas
democraticas da sociedade e criar uma economia digital justa (Bradford, 2023). Diferentemente do
modelo estadunidense, que eleva a liberdade de expressdo como direito fundamental supremo, na UE
tal direito pode ser relativizado quando sopesado com outros, como a privacidade e a dignidade
humana. Em contraste com o modelo chinés, a abordagem da UE visa proteger os cidadaos nao so6
contra o poder das grandes empresas, mas também contra abusos cometidos pelo Estado (Bradford,
2023).

No ambito da regulacdo da IA, a UE foi pioneira ao editar o Regulamento (UE) 2024/1689,
mais conhecido como Al Act. Este Regulamento estabelece como objetivo "a adocdo de uma IA
centrada no ser humano e de confianga, assegurando simultaneamente um elevado nivel de protecao
da satde, da seguranca [e] dos direitos fundamentais" (Unido Europeia, 2024). O Al Act afasta-se de
uma abordagem autorregulatoria baseada em ética e codigos de conduta — insuficiente para lidar com
os riscos sistémicos da IA (Black; Murray, 2019) —, em favor de um modelo centrado na regulagao
juridica estatal, baseado em riscos, buscando o duplo objetivo de proteger direitos fundamentais sem
prejudicar o avango tecnoldgico.

A UE tem influenciado outras jurisdi¢des a seguirem um modelo regulatorio para IA centrado
na prote¢do dos direitos individuais fundamentais, configurando-se, em algum grau, o fendmeno
denominado "efeito Bruxelas" (Bradford, 2023). No Brasil, o PL 2.338/2023, aprovado no Senado em
dezembro de 2024, inspira-se no Al Act, prevendo uma abordagem regulatdria baseada em riscos e
direitos, como os direitos a informacao, a privacidade e a ndo-discrimina¢do. O modelo brasileiro de
regulacao de IA se diferencia da regulacao do risco europeia por elementos como a nao utilizacao de
uma estrutura administrativa centralizada, a preocupacao com a cultura brasileira e os tensionamentos
postos pelo capitulo de direitos autorais, € o enfoque em sustentabilidade de datacenters e direitos

coletivos a informagao (Amato, 2024).
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4 A TEORIA DOS DIREITOS FUNDAMENTAIS DE MANGABEIRA UNGER E AS
TECNOLOGIAS DIGITAIS

A compreensao dos direitos fundamentais na era digital exige uma reavaliagao dos paradigmas
tradicionais. A cléssica divisao em geracdes de direitos (civis, politicos e sociais), embora util para
contextualizar o desenvolvimento historico da cidadania, mostra-se insuficiente para abarcar a
complexidade dos desafios impostos pelas tecnologias digitais e pela inteligéncia artificial. Para tanto,
a moldura tedérica proposta por Roberto Mangabeira Unger, e interpretada por estudiosos
contemporaneos no Brasil, oferece uma perspectiva mais dinamica e adaptavel.

Unger, em sua vasta obra, ndo se dedicou especificamente as relagdes entre direitos
fundamentais e tecnologias digitais, com excecdo de seu livro 4 economia do conhecimento (Unger,
2018), que discute o licenciamento de dados e o rearranjo dos regimes de propriedade. Contudo, sua
formulacao sobre o "sistema de direitos", desenvolvida na década de 1980, pode ser extremamente
relevante para pensar os problemas da datificacdo e plataformizagdo (Van Dijck, 2022) sob uma nova
otica (Amato, 2018; Carvalho Junior, 2019; Zanatta, 2019).

A teoria de Unger concebe o direito como um "instrumento capaz de favorecer processos de
transformagoes sociais" (Carvalho Junior, 2019, p. 379), indo além de uma mera justificagdo racional
ou da busca por uma ordem moral imanente. Essa abordagem permite uma classificagdo alternativa
dos direitos fundamentais, baseada em quatro fungdes ou papéis essenciais (Amato, 2018; 2024):

1. Direitos de Imunidade: Referem-se a prote¢do individual e coletiva contra a exclusdo, a
privacdo e a opressdo. Englobam os direitos civis e politicos, mas se expandem para o contexto
digital. E necessario "digitalizar" categorias classicas, como liberdade de expressio, protegao
de dados e privacidade, delineando seu ambito de protecdo nas plataformas digitais. Estas
plataformas alteram drasticamente as fronteiras entre comunicagdo privada e repercussao
publica, permitindo o consumo e a producdo massiva de informagao e desinformacao (Amato,
2024). No Brasil, a dificuldade em consolidar jurisprudéncia sobre noticias falsas e discurso de
odio, especialmente na esfera politica, ¢ um exemplo da complexidade, exacerbada pelas
tecnologias de IA (Saba et al., 2021). Além disso, os direitos de imunidade também abrangem
protecdes sociais e trabalhistas na era da autonomizagao tecnologica, como a instabilidade no
emprego ¢ a necessidade de novas formas de inclusdo no mercado (Amato, 2022).

2. Direitos de Desestabilizacdo: Funcionam como uma "espada" para combater injustigas
estruturais localizadas, intervindo em procedimentos e rotinas organizacionais que produzem
discriminacdo, exclusdo ou violéncia. O modelo basico sdo as injuncdes estruturais, como as
criadas pelo poder judicial nos EUA. No contexto digital, o poder das grandes plataformas

digitais (Big Techs) pode reabilitar a legitimidade da intervencdo judicial, mas impoe
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dificuldades praticas e politicas devido ao hiato entre a jurisdicdo estatal ¢ o dominio

transnacional das plataformas (Amato, 2025).

3. Direitos de Participa¢do: Visam garantir o acesso ao sistema politico. Embora a visdo utdpica
do potencial das tecnologias digitais para a democracia participativa tenha sido substituida por
um pessimismo em relagdo aos abusos (desinformag¢ao, manipulagdo), a questao central ¢ como
as tecnologias podem ser utilizadas para ampliar a participagdo politica de forma construtiva,
filtrando a desinformacgdo e esclarecendo a opinido publica (Lara, 2024). A 1A generativa, por
exemplo, pode agregar e distribuir informacao, reforcar o debate publico e facilitar consultas
virtuais, exigindo mecanismos institucionais para que o potencial de mobilizagdo prevaleca
sobre a intoxicagao pelo "lixo digital".

4. Direitos de Autonomia ou Autorregulacio: Reconhecem e limitam a autorregulacdo privada,
especialmente no direito digital, que se constitui como uma rede de autorregulacdes. A
imposi¢cao de normas minimas de um Estado de direito a autorregulagdo, o que David Sciulli
(1992; 2001) e Gunther Teubner (2012) chamaram de "constitucionalismo societal", ¢
fundamental. Isso implica a regulagdo da autorregulagdo, ou "metarregulagao” (Amato, 2021),
impondo um limite minimo de devido processo, legalidade e direitos substantivos para que as
plataformas operem. O Estado precisa criar agéncias que atuem como articuladoras de uma
rede de 6rgdos publicos, empresas privadas e representantes da sociedade civil, buscando um
arranjo de freios e contrapesos que evite a subrregulacao e a sobrerregulagdo (Amato, 2024).
Essa matriz de direitos permite associar os desafios da IA a problemas transconstitucionais

(Neves, 2009), onde temas classicos do constitucionalismo moderno — direitos bésicos dos afetados,
organizacdo e autorrestricdo dos centros de poder — ultrapassam as ordens juridicas nacionais,
transbordando para sistemas regionais, supranacionais € transnacionais. A teoria de Unger, portanto,
oferece uma lente poderosa para analisar e propor solugdes para a protecao dos direitos humanos no

cenario complexo e em constante mutacao da era digital.

5 INTELIGENCIA ARTIFICIAL E SEGURANCA PUBLICA: O CASO DO
RECONHECIMENTO FACIAL

A modernizagao das operagdes policiais, impulsionada pela revolugdo tecnologica, tem levado
a adogao crescente de ferramentas de inteligéncia artificial na seguranga publica. No entanto, essa
modernidade tecnoldgica, muitas vezes "vendida" como solugdo para a criminalidade, pode contribuir
para o aumento de prisdes injustas, discriminagdo de grupos minorizados e viola¢ao de dados pessoais
(Farias; Wenczenovicz, 2025).

Um dos exemplos mais emblematicos ¢ o uso de programas de reconhecimento facial. A

biometria, que abrange diversas técnicas para identificar individuos por meio de caracteristicas
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fisioldgicas ou comportamentais, encontra no reconhecimento facial um procedimento complexo. O

sistema captura a imagem do rosto, converte-a em uma impressao facial e a compara com outras ja
existentes em uma galeria, como o Banco Nacional de Medidas Penais e Prisdes (BNMP) no Brasil
(Farias; Wenczenovicz, 2025).

A integracdo desses sistemas permite que policiais identifiquem pessoas procuradas pela
justica. Contudo, a tecnologia pode cometer erros, como no caso de uma mulher no Rio de Janeiro
identificada erroneamente e levada a delegacia devido a um mandado de prisdo ja cumprido, mas nao
atualizado no BNMP (Coelho, 2024). Esse incidente demonstra que a falha pode residir na base de
dados, e nao apenas no sistema de reconhecimento facial em si.

No Brasil, o avango indiscriminado de programas de vigilancia social com reconhecimento
facial tem gerado debates devido a baixa confiabilidade dessas tecnologias, que apresentam vieses
racistas, misoginos e etarios (Farias; Wenczenovicz, 2025). Pesquisas indicam que esses vieses podem
causar lesdes a direitos e liberdades individuais, acentuar desigualdades sociais e expandir a
comercializa¢do de dados biométricos. Um levantamento realizado pelo Projeto Panoptico, do Centro
de Estudos de Segurancga e Cidadania, revelou que 90,5% das pessoas presas por reconhecimento facial
no Brasil eram negras (Nunes, 2019). A auséncia de transparéncia sobre os erros cometidos dificulta a
avaliag¢do da confiabilidade desses programas.

Estudos de Joy Buolamwini (2020) demonstram que o desempenho dos programas de
reconhecimento facial varia significativamente conforme as caracteristicas demograficas dos
individuos. Um programa eficaz para homens brancos de 20 anos pode ter um nivel de eficacia muito
menor para mulheres negras da mesma idade. Essa disparidade ¢ evidenciada por uma série de noticias
mapeadas pelo Projeto Desvelar entre 2010 e 2024, que incluem casos de algoritmos que taggearam
pessoas negras como "gorilas", chatbots que se tornaram racistas, softwares de anélise de reincidéncia
que prejudicam réus negros, e falhas no reconhecimento facial que traumatizaram jovens negros e
levaram a prisdes indevidas (Silva, 2023).

Sob a perspectiva criminologica, o uso de programas de IA com vieses discriminatorios
contribui para o etiquetamento social de grupos minorizados, viola direitos fundamentais, amplia o
poder do Estado sobre a sociedade e impde a classificagdo social do colonialismo. Além disso, os
investimentos em vigilancia e compra de programas de reconhecimento facial poderiam ser melhor
empregados em politicas publicas voltadas a inteligéncia policial e, principalmente, em educacdo, lazer
e esporte (Farias; Wenczenovicz, 2025).

A questdo central que permeia o eficientismo na politica de seguranca publica e que corrobora
para a lacuna legislativa sobre a protecao e tratamento de dados pessoais na esfera penal ¢ a instauragao
de uma cultura do medo. Essa cultura, difundida por alarmistas como a midia, enfatiza a violéncia e

provoca um incessante sentimento de inseguranca na populacdo (Glassner, 2003). A partir da
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disseminagdo dessa cultura, o Estado ¢ investido de um poder ilimitado em nome da seguranca,

legitimando atividades de vigilancia e controle que se assemelham ao "Big Brother" de Orwell (2003).

O déficit legislativo brasileiro acerca do direito fundamental a protecdo de dados pessoais na
esfera penal € notério. A Lei Geral de Prote¢ao de Dados (LGPD) ¢ inaplicavel para fins exclusivos de
seguranca publica, defesa nacional, seguranca do Estado e persecugao penal (Brasil, 2018). Essa lacuna
possibilita uma perigosa interpretagdo normativa, isentando o aplicador de considerar casos de
violagdo de privacidade e outros direitos fundamentais por uso inadequado de informagdes pessoais.
A auséncia de legislagdo especifica que oriente os procedimentos de tratamento de dados pessoais
nesse ambito torna impossivel garantir a efetividade do direito fundamental a protecao de dados
pessoais (Wermuth et al., 2025).

A biopolitica, que atua na gestao da vida da populagdo, determina quais corpos, grupos, culturas
e etnias sdo considerados dignos de "fazer viver" e quais sdo passiveis de "deixar morrer" (Foucault,
1999). Nesse contexto, a figura do "inimigo comum" € criada e deve ser eliminada da sociedade para
que ocorra sua normalizacdo, justificando um Estado punitivista (Foucault, 2005). A expansao do
Direito Penal, com teses como a do Direito Penal do Inimigo, evidencia um cenario de inseguranca
que leva a flexibilizacdo de direitos e garantias penais, considerados "obstaculos" a eficiéncia
(Wermuth, 2017).

O Anteprojeto de Lei de Protecao de Dados para Seguranga Publica e Persecugao Penal (LGPD
Penal) foi duramente criticado por 6rgaos de seguranga publica, que alegaram que limitaria o poder de
acao do Estado (Brasil, 2020a). No entanto, o objetivo da LGPD Penal ¢ harmonizar os deveres estatais
de promover a seguranga publica com a prote¢do das prerrogativas fundamentais dos titulares dos
dados pessoais, evitando abusos e violagdes aos direitos humanos. Enquanto a narrativa se fixar no
eficientismo da politica de seguranga publica, os dispositivos tecnologicos serdo utilizados sem
observancia de limites, prevalecendo o eficientismo sobre a prote¢do de dados pessoais (Wermuth et

al., 2025).

6 ALGORITMOS E A SOCIEDADE DO HIPERCONSUMO

Os algoritmos, que outrora eram restritos ao universo da matematica, hoje permeiam o
cotidiano de todas as pessoas, mesmo que a maioria desconhega sua existéncia ou funcionamento (Job;
Barbosa, 2025). Atualmente, sdo sequéncias de instrugdes computacionais precisas, capazes de
solucionar problemas ou realizar tarefas, permitindo que maquinas e softwares processem dados e
tomem decisdes automatizadas. Essa capacidade foi rapidamente explorada pelo capitalismo de
vigilancia (Zuboft, 2020) como forma de dominagdo e controle da populagdo, que, em certa medida,

ainda acredita agir livremente (Job; Barbosa, 2025).
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A industria de tecnologia tem a peculiaridade de esvaziar o significado das palavras, como

ocorre com o termo "engajamento" (Williams, 2021). A populagdo, o mercado e a propria democracia
sdo influenciados e direcionados pelos agentes dos sistemas, dada a capacidade destes de armazenar e
analisar uma quantidade incontavel de dados, inclusive dados pessoais, reconhecidos como direito
fundamental pela Constitui¢ao Federal brasileira (Brasil, 1988).

Os algoritmos atuam através da obtencdo de informagdes proporcionadas voluntariamente
pelos usuarios (criagdo de contas, compartilhamento de conteudo) e por meio de dados implicitos
alcancados pelos rastros digitais (sites acessados, interagdes em redes sociais, pesquisas € compras)
(Nunes, 2025). Klaus Schwab (2016) destaca que os algoritmos aprendem com esses rastros, gerando
um aprendizado de maquina capaz de programar computadores e robds de forma automatizada.

Esses mecanismos, invisiveis para a maioria, sdo apresentados pelo mercado como algo que a
sociedade ndo precisa compreender (Silveira, 2017). O regime de informacdo, que constitui a
dominagdo por meio de informagdes e seu processamento por IA e algoritmos, determina processos
politicos, sociais ¢ economicos, degradando "os seres humanos em gado, em animais de consumo e
dados" (Han, 2022). Surge, assim, o conceito de datificagdo, que significa a assimilagdo de todos os
comportamentos e aspectos da existéncia humana em dados (Williams, 2021).

Softwares e algoritmos ndo sdo neutros; sdo desenvolvidos para finalidades especificas por
criadores com intengdes, muitas vezes voltadas para o beneficio do mercado e a obtengdo de lucros
(Silveira, 2017). Eles sdo criados para captar o maior nimero possivel de informacdes sobre os
individuos, originando uma rede mercadologica em que as tecnologias sdo mantidas pelos interesses
de determinados grupos (Santos, 2022).

A capacidade dos algoritmos de aprimorar as estratégias de vigilancia e controle ¢
imprescindivel para o capital. A programagao algoritmica € elaborada em conformidade com os valores
e vontades das corporacdes que as possuem e implementam (Figueiredo, 2019). A sociedade atual esta
inserida em um ambiente que busca acolher os interesses dos consumidores, incitando desejos para, na
sequéncia, vender o que esperam, com oferta exacerbada e imoral de produtos e servigos (Bauman,
2009).

O consumo tornou-se o centro da vida das pessoas na era das redes sociais. O mercado busca
monitorar e analisar as preferéncias dos consumidores para intensificar suas estratégias (Job; Barbosa,
2025). O cyberspace da Internet deu lugar a um verdadeiro marketspace, onde a venda, o lucro e o
consumo sao essenciais para a manutencao do sistema (Figueiredo, 2019).

A sociedade do hiperconsumo, conceituada por Gilles Lipovetsky (2007), € uma coletividade
em que tudo deve ser desejavel e, por consequéncia, descartavel. O hedonismo ganha destaque, e a
felicidade se torna um produto a venda. O mercado classifica e organiza os consumidores, tidos

também como produtos, com o intuito de padroniza-los, privando-os do que lhes promete e incitando
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ainda mais o desejo (Adorno, 2023). O hiperconsumo potencializa a dependéncia dos individuos pelo

mercado, dissipando as relagdes sociais e fomentando o sistema capitalista (Gongalves, 2021).

Os algoritmos de recomendagao, por exemplo, garantem que cada contetido ou produto exibido
tenha afinidade com os usuarios, retirando a livre determinagdo do individuo e gerando problemas
éticos (Job; Barbosa, 2025). Shoshana Zuboft (2020) alerta que o suposto empoderamento do individuo
se transformou em uma sombra, obscurecendo o sonho digital e minando a privacidade e a liberdade.
O capitalismo de vigilancia automatiza nossas agdes e comportamentos, alimentando-se de "todo

aspecto da experiéncia humana" (Zuboft, 2020, p. 21).

7 IMPACTOS DA INTELIGENCIA ARTIFICIAL NA SOCIEDADE E NA JUVENTUDE

A influéncia crescente das redes sociais ¢ da inteligéncia artificial sobre os jovens tem se
tornado um objeto de estudo cada vez mais preocupante em diversas areas académicas (Kandaras,
2023; Desmurget, 2020; Twenge, 2018). A exposi¢do precoce e intensa as telas digitais, especialmente
as redes sociais, pode ser comparavel a outras formas de dependéncia, inclusive de natureza quimica
(Kandaras, 2016). A dependéncia das redes sociais gera uma "estimulacdo excessiva do sistema de
dopamina", responsavel pelo ciclo viciante de recompensa, levando a sintomas como ansiedade,
irritabilidade, dificuldade de concentragao e isolamento social (Kandaras, 2016, p. 31).

Além disso, a virtualizacdo das relagdes sociais reduz drasticamente a qualidade das interagdes
humanas. Jovens passam a preferir o ambiente virtual ao contato real, tornando-se menos empaticos e
com dificuldades de interpretar emogdes alheias (Kardaras, 2016; Twenge, 2018). Nicholas Kardaras
(2016) aponta que "nossos cérebros foram projetados para interagdes humanas reais, ndo para o
estimulo superficial das redes sociais" (p. 65), o que empobrece o repertdério emocional dos
adolescentes e prejudica o amadurecimento afetivo.

Kardaras (2016) estabelece um paralelo entre a realidade contemporidnea e os cendrios
distopicos de Admirdavel Mundo Novo, de Aldous Huxley (2006), e 1984, de George Orwell (1984).
Ele cita a previsdo de Huxley sobre uma ditadura que se instalaria sem violéncia, por meio do prazer
e da conformidade induzida, e aponta que o "Big Brother" orwelliano ganhou nova forma nas grandes
empresas de tecnologia, que coletam dados com avidez (Kardaras, 2016). Essa vigilancia constante,
ancorada na logica do capitalismo de dados (Zuboff, 2020), desloca o controle do Estado para o
mercado, tornando a privacidade um recurso escasso € o comportamento humano uma mercadoria
(Costa, 2025).

Michel Desmurget (2020) aprofunda esse diagnostico com dados concretos sobre os danos
cognitivos causados pelo uso excessivo das redes sociais. Ele destaca que "quanto mais tempo as
criancas passam diante das telas, piores sdo seus resultados escolares" (Desmurget, 2020, p. 54) e que

o tempo de exposicao digital esta diretamente relacionado a queda do vocabulario e da capacidade de
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concentracdo. Os algoritmos dessas plataformas sdo intencionalmente construidos para promover

comportamentos compulsivos € maximizar o tempo de uso, comprometendo a autonomia e 0 senso
critico dos jovens (Desmurget, 2020).

A interseccao entre IA e redes sociais representa um desafio ético e social urgente. Mustafa
Suleyman (Suleyman; Bhaskar, 2024) argumenta que a IA "ndo apenas interpretara nossas a¢des, mas
também as antecipara e moldara" (p. 52). No contexto das redes sociais, isso significa que algoritmos
baseados em IA manipulam preferéncias, emogdes e comportamentos dos usudrios, especialmente dos
jovens, de maneira sutil e continua. A 1A ¢ treinada com vastas quantidades de dados extraidos do
comportamento humano online, o que inclui padrdes emocionais, habitos de consumo e fragilidades
psicologicas (Suleyman; Bhaskar, 2024).

Essa coleta massiva de dados alimenta sistemas de personalizagdo extremamente eficientes,
mas potencialmente predatdrios. Os sistemas de IA sdo projetados para otimizar métricas especificas,
mesmo que isso va contra o interesse do usudrio (Suleyman; Bhaskar, 2024, p. 135). Isso refor¢a vicios
de atencdo e engajamento superficial, em vez de promover bem-estar ou desenvolvimento humano.
Em vez de formar cidadaos criticos e informados, as redes sociais, impulsionadas por A, correm o
risco de produzir consumidores passivos e emocionalmente vulneraveis (Costa, 2025).

A loégica que sustenta o funcionamento das redes sociais e a crescente presenca da IA nos
ambientes digitais encontra seu alicerce no Capitalismo de Vigilancia, que "reivindica unilateralmente
a experiéncia humana como matéria-prima gratuita para praticas comerciais ocultas" (Zuboff, 2020, p.
17). No caso dos jovens, isso se traduz na captura constante de seus dados comportamentais para
alimentar sistemas algoritmicos voltados a modelagem preditiva e ao direcionamento de
comportamento, transformando adolescentes em objetos de manipulacao comercial e politica, sem seu
consentimento consciente (Costa, 2025).

A convergéncia entre as analises de Zuboff, Suleyman, Kardaras e Desmurget aponta para o
desequilibrio de poder entre os usuérios e as grandes corporagdes tecnologicas. O imperativo do
Capitalismo de Vigilancia ndo ¢ apenas conhecer o comportamento, mas influencia-lo e molda-lo para
servir a interesses comerciais (Zuboff, 2020, p. 29). Esse mecanismo contribui diretamente para os
vicios digitais e para a erosdo cognitiva. No caso dos jovens, o risco ¢ ainda maior, pois seus cérebros
em formacao sdo alvos faceis de manipulagdo emocional e psicologica por sistemas de A otimizados
para maximizar engajamento (Costa, 2025).

Diante desse cenario, a recente lei brasileira que proibe o uso de celulares em sala de aula surge
como uma resposta concreta a essa preocupacdo (GZH, 2025). A medida reconhece os prejuizos
comprovados do excesso de tempo de tela sobre o desenvolvimento infantil e juvenil, alinhando-se as
criticas de Desmurget (2020) e Kardaras (2016). Essa proibi¢do pode ser entendida ndo apenas como

uma a¢ao pedagdgica, mas como uma forma de resisténcia a logica do capitalismo de vigilancia,
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limitando a coleta de dados e a exposi¢do a sistemas de IA predatérios dentro do ambiente escolar

(Costa, 2025).

8 O PENSAMENTO COLONIAL E OS ALGORITMOS NO BRASIL

A teoria dominante dos direitos humanos, com sua base eurocéntrica, historicamente defendeu
a ideia de que o reconhecimento de direitos adveio das lutas politicas europeias, como o
parlamentarismo inglé€s, a revolucdo francesa e a independéncia americana. Essa perspectiva, contudo,
¢ uma contribuicao localizada e parcial, e nao global (Bragato, 2014). Do ponto de vista filosofico-
antropoldgico, sua fundamentacao baseia-se na concepgao de individuo racional e autossuficiente da
Modernidade, ignorando que esse idedrio permitiu a exploracdo de "ndo humanos", que hoje
representam grupos oprimidos e vulneraveis (Bragato, 2014).

O eurocentrismo, conforme Anibal Quijano (2005), ¢ uma perspectiva de conhecimento que se
tornou mundialmente hegemonica, colonizando e sobrepondo-se a todas as demais. Essa logica ¢
fundamental para a reproducdo da colonialidade do saber (Ballestrin, 2013). O discurso dos Direitos
Humanos, embora promova ideias de igualdade e diversidade, ¢ criticado por ndo reconhecer quem
seria o sujeito concreto dessa ideologia, de modo que "uma mulher negra do 'terceiro mundo' tem a
Humanidade de um homem branco, heterossexual, proprietario e europeu" (Romaguera; Teixeira;
Bragato, 2014, p. 7).

A vida, a liberdade e a propriedade, consideradas direitos inatos e inviolaveis do homem nas
declaragdes modernas, sdo asseguradas por uma igualdade formal, que representa o projeto liberal-
burgués da sociedade e auxiliou na expansdo do capitalismo (Bragato, 2014). Contudo, essa
racionalidade se tornou um fator de exclusdo dos seres humanos que estdo fora do modelo
culturalmente dominante, qual seja, "a figura do europeu, branco, do sexo masculino, cristdo,
conservador, heterossexual e proprietario" (Bragato, 2014, p. 210).

O pensamento descolonial, inserido nas formas de pensamento contra-hegemonicas da
modernidade, inspira-se nos movimentos de resisténcia que ocorreram no periodo colonial, mas que
foram ofuscados pela retorica da Modernidade (Bragato, 2014). O grupo Modernidade/Colonialidade,
composto por pensadores latino-americanos, propde uma ruptura radical, a "desobediéncia
epistémica”, em relagdo ao saber europeu (Bragato, 2014).

Duas concepgdes fundamentais desse grupo sao a colonialidade do poder, de Anibal Quijano,
e a geopolitica do conhecimento, de Walter Mignolo. A colonialidade do poder, desenvolvida por
Quijano (1989), exprime a constatacdo de que as relagdes de colonialidade nas esferas econdmica e
politica ndo findaram com a destruicdo do colonialismo. Esse conceito tem a dupla intencdo de
denunciar as formas coloniais de dominagao e explicar processos e formas de conhecimento que teriam

sido apagados pela modernidade (Ballestrin, 2013). A colonialidade se apresenta em uma tripla
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dimensao: poder, saber e ser (Mignolo, 2010 apud Ballestrin, 2013). O dominador colonial, que hoje

afeta a totalidade da populacdo mundial, possui trés elementos centrais: a colonialidade do poder, o
capitalismo e o eurocentrismo (Quijano, 2005).

A geopolitica do conhecimento, de Walter Mignolo, quer desmitificar a 16gica existente nas
formas de produgdo e adesdo do conhecimento, informando que a producao do conhecimento
pressupoe a existéncia de sujeitos autorizados a enuncia-lo e outros que sdo sujeitados. Ela denuncia
que os modos de conceber, produzir e transmitir os saberes na Modernidade, com base na
racionalidade, que se dizem neutros e universais, sdo, na verdade, eurocéntricos ¢ dependentes da
expropriagdo de outros saberes (Bragato, 2014). A diferenca colonial epistémica ¢ cumplice do
universalismo, sexismo e racismo (Ballestrin, 2013).

A internet, reconhecida como direito humano pela ONU em 2011 (Globo.com, 2011), levanta
questionamentos sobre a cidadania digital e se as normas que a regulamentam representam uma
colonialidade do saber ou a geopolitica do conhecimento (Martins, 2025). A Proposta de Emenda
Constitucional n°® 8/2020 no Brasil visa algar o acesso a internet ao status de direito fundamental
(Senado Federal, 2020).

No Brasil, o Marco Civil da Internet (Lei 12.965/2014) ¢ elogiado por sua construgdo
democratica, mas nao conceitua "dado pessoal" e "dado sensivel", o que dificulta coibir a coleta € o
tratamento abusivo de dados (Magrani, 2019). A Lei Geral de Prote¢do de Dados (LGPD), Lei
13.709/2018, complementa o MCI, mas visualiza-se uma preferéncia pela tendéncia eurocéntrica,
seguindo o modelo do General Data Protection Regulation (GPDR) da Unido Europeia (Magrani,
2019).

Outra influéncia eurocéntrica ¢ a Resolucao 332 do CNJ, que regulamentou a utilizagdo da TA
nos tribunais, citando a Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas
Judiciais (Brasil, 2020). O Regulamento Europeu de IA (Regulamento (UE) 2024/1689), publicado em
2024, certamente inspirard o marco regulatorio brasileiro (Unido Europeia, 2024).

Essa preferéncia € perigosa, pois pode demonstrar uma continuidade da geopolitica do
conhecimento, onde nagdes colonizadas apenas reproduzem o conhecimento das nagdes colonizadoras,
sem considerar suas peculiaridades locais (Martins, 2025). H4 uma matriz colonial do poder, onde
grandes poténcias mundiais detém o poder da internet e do algoritmo, reproduzindo abusos inerentes
ao sistema capitalista e desigual da Modernidade.

Algoritmos podem representar riscos, pois podem estar enviesados. O viés algoritmico amplia
condi¢des discriminatérias, geralmente em relacdo a questdes étnicas e raciais, de género e de
orientacao sexual (Martins, 2025). Exemplos incluem o sistema COMPAS nos EUA, que avaliava o

risco de reincidéncia com distingdo entre réus brancos e negros (Alves, 2020), e o caso da
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programadora Joy Buolamwini, cuja pele negra nao era reconhecida por algoritmos de reconhecimento

facial (Netflix, 2020).

Os especialistas em tecnologia defendem a neutralidade do algoritmo, mas ele reflete a intengao
do seu criador. Sérgio Amadeu Silveira (2017) ensina que nem softwares nem algoritmos sao neutros;
eles geram efeitos e sdo desenvolvidos para finalidades especificas, muitas vezes por empresas que os
vendem ao Estado. O "mito dos algoritmos neutros", acompanhado pelo "paradoxo da transparéncia
digital", pode gerar riscos, como excluir parte da populagdo sem acesso ou conhecimento para utiliza-
los (Hermida, 2020).

Em um contexto onde uma minoria de empresas gigantescas detém o poder de produzir e
expandir algoritmos, que repercutem em todas as areas da vida e possuem quase a totalidade de nossos
dados, a internet e a [A representam um risco que deve ser muito bem compreendido e regulamentado
de acordo com a nossa realidade. Questiona-se se seguir uma tendéncia eurocéntrica nas legislagdes
brasileiras ¢ a melhor opgado, ou se estamos apenas reproduzindo um discurso de "colonizado", com

repercussoes mundiais (Martins, 2025).

9 CONCLUSAO

A andlise aprofundada da intersec¢do entre direitos humanos e inteligéncia artificial na era
digital revela um cendrio de complexidade e desafios multifacetados. A tese central que emerge ¢ a de
que, embora a A e as tecnologias digitais oferecam um potencial transformador para a sociedade, elas
também carregam consigo a capacidade de perpetuar e amplificar desigualdades historicas e novas
formas de dominagdo, caso ndo sejam adequadamente reguladas e orientadas por principios éticos e
de direitos fundamentais.

A tensdo entre o ritmo acelerado da inovagdo tecnoldgica e a capacidade do direito de
estabelecer marcos regulatorios adequados ¢ uma constante. A IA, com seus algoritmos de
autoaprendizagem, exige uma reflexdo profunda sobre a agéncia humana e a necessidade de uma
abordagem interdisciplinar que transcenda a visao puramente técnica. O "colonialismo digital" surge
como uma manifestacdo contemporanea de padrdes historicos de exploragdo, onde dados de
populagdes periféricas sdo extraidos e monetizados por grandes corporacdes globais, sem o devido
retorno social ou controle regulatério.

Os modelos regulatorios internacionais, representados pelas abordagens pro-mercado (EUA),
pro-Estado (China) e pro-direitos (UE), demonstram a diversidade de visdes sobre como lidar com a
IA. A abordagem europeia, centrada na prote¢ao dos direitos fundamentais, serve como um farol para
outras jurisdi¢des, como o Brasil, que buscam equilibrar inovagao e salvaguardas éticas. No entanto, a

fragmentacdo regulatoria na América Latina e a persisténcia de um pensamento colonial nas
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legislacdes digitais brasileiras indicam a necessidade de maior coordenacao e de uma desobediéncia

epistémica que valorize as peculiaridades e as lutas locais.

A aplicagdo da teoria dos direitos fundamentais de Mangabeira Unger, com suas categorias de
direitos de imunidade, desestabilizagdo, participagdo e autonomia, oferece uma moldura conceitual
robusta para a protecao dos direitos na era digital. Essa perspectiva permite abordar desde a
"digitalizagao" de direitos cldssicos, como privacidade e liberdade de expressao, até a necessidade de
intervengdes estruturais contra a discriminagdo algoritmica e a regulagdo da autorregulacdo das
plataformas.

Os impactos da IA na seguranga publica, exemplificados pelos programas de reconhecimento
facial, revelam os riscos de vieses discriminatdrios que podem levar a prisdes injustas e ao reforgo de
estigmas sociais. A "cultura do medo" e o "eficientismo" na seguranca publica, aliada a lacuna
legislativa na protecdo de dados pessoais na esfera penal, criam um terreno fértil para abusos e
violagdes de direitos fundamentais, especialmente contra grupos minorizados.

Adicionalmente, os algoritmos se consolidam como ferramentas poderosas na constru¢ao da
sociedade do hiperconsumo, manipulando preferéncias e comportamentos dos usuarios. O capitalismo
de vigilancia, ao transformar a experiéncia humana em matéria-prima para lucro, mina a autonomia
individual e a capacidade critica, especialmente entre os jovens, que sdo particularmente vulneraveis
aos vicios digitais e a erosdo cognitiva. A proibicdo do uso de celulares em sala de aula, embora uma
medida pontual, reflete a urgéncia de proteger os espagos de formagdao humana da logica predatéria
das plataformas.

Por fim, a andlise do pensamento colonial nas legislagdes brasileiras que regulamentam a
internet, como a LGPD e as resolugdes do CNJ, evidencia uma tendéncia eurocéntrica que, ao
reproduzir modelos externos, pode desconsiderar as realidades e necessidades locais. A persisténcia da
colonialidade do poder e da geopolitica do conhecimento no ambiente digital exige uma critica
contundente e a busca por modelos regulatérios que sejam verdadeiramente inclusivos, justos e que
respeitem a autodeterminacao dos povos.

Em suma, o futuro da IA e das tecnologias digitais ndo ¢ predeterminado. Ele serd moldado
pelas escolhas regulatérias, éticas e epistemoldgicas que a sociedade fizer hoje. A defesa dos direitos
humanos, a promocao de uma educagao digital critica e a constru¢do de marcos legais que garantam a
transparéncia, a responsabilidade e a equidade sdo imperativos para assegurar que a tecnologia sirva a

emancipagdo humana e a constru¢ao de uma sociedade mais justa e democratica.
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