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Resumo

O avanco das Tecnologias Quanticas tem reconfigurado o panorama cientifico e estratégico global, com aplicacdes
emergentes em computagcdo, comunicacdo, criptografia, dispositivos e metrologia de altissima precis@o. No campo da
defesa, essas tecnologias prometem transformacgdes significativas, desde a criptografia invioldvel até a deteccdo de
ameacas furtivas. Este artigo tem como objetivo mapear os grupos de pesquisa brasileiros atuantes em Tecnologias
Quanticas e analisar suas possiveis interacdes com o setor de defesa nacional, considerando o potencial de
transbordamento cientifico-tecnolégico (spillover) voltado a soberania. A pesquisa adota abordagem qualitativa, de
natureza exploratdria, com base em levantamento sistematico no Diretério de Grupos de Pesquisa do CNPq, seguido de
anélise de contetddo. Os resultados indicam concentracio em instituicdes federais e nas regides Sudeste e Nordeste, com
destaque para quatro eixos tecnoldgicos estratégicos: computacdo e informacdo quantica, criptografia e comunicagio
quantica, redes quanticas e dispositivos/metrologia. Conclui-se que, embora o Brasil possua uma base cientifica
qualificada em Tecnologias Quanticas, a articulagdo limitada com o setor de defesa e a fragmentacdo do sistema de
inovacdo impedem a plena conversio desse potencial em soberania tecnoldgica efetiva para a defesa nacional.

Palavras-chave: Criptografia Quantica; Computacdo Quantica; Defesa Nacional; Grupos de Pesquisa; Soberania
Tecnolégica; Tecnologias Quanticas.

Abstract

The advancement of Quantum Technologies has reshaped the global scientific and strategic landscape, with emerging
applications in computing, communication, cryptography, devices, and high-precision metrology. In the defense field,
these technologies promise significant transformations, from unbreakable cryptography to the detection of stealth threats.
This article aims to map Brazilian research groups working on Quantum Technologies and analyze their potential
interactions with the national defense sector, considering the scientific-technological spillover potential aimed at
sovereignty. The research adopts a qualitative, exploratory approach, based on a systematic survey of the CNPq Research
Group Directory, followed by content analysis. Results indicate a concentration in federal institutions and in the Southeast
and Northeast regions, with emphasis on four strategic technological areas: quantum computing and information,
quantum cryptography and communication, quantum networks, and devices/metrology. It is concluded that, although
Brazil has a qualified scientific base in Quantum Technologies, the limited coordination with the defense sector and the
fragmentation of the innovation system hinder the full conversion of this potential into effective technological
sovereignty for national defense.

Keywords: National Defense; Quantum Computing; Quantum Cryptography; Quantum Technologies; Research Groups;
Technological Sovereignty.
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INTRODUCAO

As Tecnologias Quanticas emergem como um dos campos mais disruptivos da ciéncia
contemporanea, com potencial para transformar profundamente setores estratégicos como comunicagao,
computagdo, criptografia e metrologia. No contexto global, essas tecnologias t€ém sido vistas como uma
nova fronteira de poder cientifico e econdmico, com implicacdes diretas para a soberania e a seguranca
nacional. Paises como Estados Unidos, China e membros da Unidao Europeia tém investido massivamente
em programas de pesquisa e desenvolvimento em Tecnologias Quanticas, reconhecendo seu impacto
potencial na defesa, na economia e na geopolitica.

No Brasil, o desenvolvimento de Tecnologias Quanticas ainda estd em estdgio inicial, mas
apresenta sinais de crescimento. O pais conta com grupos de pesquisa qualificados e uma base cientifica
consolidada em dreas como fisica, computacdo e engenharia, que t€m contribuido para avangos no campo
quantico. Contudo, a articulag@o entre esses grupos e o setor de defesa ainda € limitada, o que representa
uma lacuna estratégica em um cendrio global cada vez mais competitivo. Essa lacuna justifica a
necessidade de estudos que explorem o potencial de integragcdo entre a produgdo cientifica nacional e as
demandas estratégicas de defesa, especialmente em um momento em que ameagas cibernéticas e desafios
a seguranca nacional se tornam mais complexos e sofisticados.

Diante desse contexto, este estudo busca responder a seguinte questdo: como se articulam os
grupos de pesquisa e institui¢des brasileiras que atuam em Tecnologias Quénticas com o setor de defesa,
considerando suas potenciais contribuicdes para a soberania nacional? Essa pergunta reflete a necessidade
de compreender o papel das Tecnologias Quanticas na construcdo de capacidades autonomas de seguranca
e defesa, alinhadas aos interesses estratégicos do Brasil.

O objetivo geral deste estudo € mapear os grupos de pesquisa brasileiros que desenvolvem estudos
em Tecnologias Quanticas, e analisar suas possiveis interacdes com o setor de defesa nacional,
considerando o potencial de transbordamento cientifico-tecnolégico, com vistas ao fortalecimento da

soberania nacional. Para isso, foram definidos os seguintes objetivos especificos:

a. Mapear o universo nacional de grupos de pesquisas relacionados a tematica quantica, com base
no Diretério de Grupos de Pesquisa do CNPq.

b. Identificar, neste universo, os grupos especificos focados em Tecnologias Quanticas com
potencial de transbordamento com o setor de defesa, considerando o desenvolvimento de linhas
de pesquisa aderentes a defesa, dreas de atuacdo (taxonomias) e a presenca de parcerias com
instituicdes militares, centros tecnolégicos das For¢as Armadas ou empresas estratégicas do
setor.
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c. Analisar em profundidade os grupos selecionados, com foco em sua distribui¢do regional, ano
de criagdo, concentracdo institucional, natureza das institui¢des, articulacdes e temadticas de
pesquisa.

Esta proposta busca contribuir para os esfor¢os académicos recentes voltados a investigacdo do
papel das Tecnologias Quanticas na defesa nacional. Estudos, neste campo, tém explorado diferentes
aspectos da temadtica, como os impactos das comunicagdes quanticas na seguranca cibernética, as
aplicagdes do sensoriamento remoto quantico para estratégias de defesa, as implicacdes estratégicas do
conceito de guerra quantica e o potencial da computacdo quantica para transformar as capacidades
operacionais das Forcas Armadas brasileiras. Além disso, hd uma crescente atencdo para o
desenvolvimento de ecossistemas tecnoldgicos e a gestdo de equipes em projetos voltados a
implementacdo de tecnologias quénticas no setor de defesa.

Metodologicamente, esta pesquisa adota uma abordagem qualitativa, de natureza exploratoria,
voltada a compreensao das interacdes entre a producdo cientifica em Tecnologias Quanticas no Brasil e o
setor de defesa. O estudo fundamenta-se no mapeamento dos grupos de pesquisa cadastrados no Diretdrio
de Grupos de Pesquisa do CNPq, por meio da aplicacdo de filtros especificos relacionados ao tema. A
coleta de dados incluiu a anélise de nomes dos grupos, linhas de pesquisa e palavras-chave, abrangendo
todas as dreas do conhecimento e tipos institucionais, sem restri¢des iniciais quanto ao setor de aplicacdo.
A andlise foi conduzida com base na técnica de Andlise de Contetido, permitindo uma categorizacdo em
dois niveis analiticos: (1) identificagdo dos grupos atuantes em pesquisa quantica no Brasil, considerando
abordagens tedricas, experimentais e filoséficas; (ii) categorizacdo daqueles cuja atuacdo envolve
diretamente Tecnologias Quanticas com potencial de transbordamento para o setor de defesa nacional.
Para garantir maior confiabilidade, essas etapas foram conduzidas de forma independente por
especialistas, com base em critérios previamente definidos. A metodologia adotada possibilitou identificar
os atores mais relevantes, analisar seus vinculos institucionais, redes de parcerias, distribuicao regional,
ano de criacdo e tematicas abordadas.

Para alcangar esse objetivo, o artigo estd organizado em cinco se¢des. Apds esta introducdo, a
segunda secao apresenta o referencial tedrico, abordando os fundamentos das Tecnologias Quéanticas e
sua crescente relevancia estratégica para o setor de defesa. A terceira se¢do descreve a metodologia
qualitativa adotada, com foco no mapeamento dos grupos de pesquisa e na andlise de suas possiveis
interacdes com o ecossistema de defesa nacional. A quarta secdo apresenta os resultados obtidos e esta
dividida em trés subsecdes: a primeira oferece um panorama abrangente da pesquisa quantica no Brasil;
a segunda analisa os grupos que atuam diretamente com Tecnologias Quénticas e possuem potencial de

interacdo estratégica com o setor de defesa. Nesta subsecdo, os dados sdo organizados em cinco eixos
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analiticos: (i) distribui¢do regional dos grupos; (i1) ano de criagdo; (iii) institui¢des que concentram
multiplos grupos relevantes; (iv) natureza institucional das organizacdes mapeadas; (v) articulacdes
institucionais e parcerias. A ultima subsec¢do trata especificamente das temdticas abordadas com
potencial de aplicacdo estratégica. Por fim, a quinta se¢@o discute os principais achados e propde caminhos
para fortalecer a inser¢do das Tecnologias Quanticas no setor de defesa e consolidar a soberania

tecnoldgica nacional.

TECNOLOGIAS QUANTICAS: FUNDAMENTOS, EIXOS TECNOLOGICOS E
ECOSSISTEMAS DE INOVACAO

As Tecnologias Quanticas (TQ) constituem hoje uma das fronteiras mais dindmicas da ciéncia e
da inovacao tecnoldgica, com potencial de reconfigurar setores estratégicos como defesa, comunicagdes,
sensoriamento, computacio de alto desempenho e metrologia de precisdo. Fundamentadas em principios
da mecéanica quantica — tais como quantizacdo, superposi¢do, emaranhamento e interferéncia — essas
tecnologias derivam de avangos acumulados ao longo do século XX e indicam uma mudanca profunda no
papel que o conhecimento fisico desempenha na sociedade contemporanea (NIELSEN; CHUANG, 2000).

Como sintetizam Aratjo Moreira et al. (2023), vivencia-se atualmente um momento de inflexao
epistemoldgica: os conceitos fundamentais que outrora serviam apenas a explicacdo de fendmenos
naturais comecam a ser mobilizados para aplicacdes préticas, disruptivas e, em muitos casos, estratégicas.
Trata-se de um deslocamento significativo — nao apenas de uma etapa cientifica a outra, mas da propria
natureza do que se compreende como possivel fazer com o mundo quantico. A fisica, nesse novo contexto,
deixa de ser um campo exclusivamente explicativo para tornar-se também performativo.

Essa transformacdo foi conceitualmente sistematizada por Dowling e Milburn (2003), que
propuseram a distingdo entre duas grandes “revolug¢des” no campo quantico. A primeira ocorreu ao longo
do século XX e esteve centrada na formulacido dos fundamentos da mecanica quantica. Elas permitiram
explicar fendmenos que escapavam a fisica cldssica, como o efeito fotoelétrico, a estabilidade atomica e
os espectros de radiacdo. Esse arcabouco conceitual viabilizou inovagdes que sustentam a infraestrutura
da era digital, como o laser, o GPS e os transistores, viabilizando a miniaturizacdo de dispositivos
eletronicos e a criagdo da economia digital (KRELINA; DUBRAVCIK, 2023). Isto é, essas tecnologias
trouxeram varios beneficios para a sociedade, democratizando a informacdo, contribuindo com o
surgimento de smartphones, melhoria de diagndsticos e tratamentos médicos.

Em contraste, a segunda revolucio quantica, em curso desde as primeiras décadas do século XXI,

¢ marcada ndo mais pela descricdo, mas pela engenharia deliberada de estados quanticos. O salto
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qualitativo que caracteriza essa nova etapa reside na possibilidade de projetar, controlar e manipular
intencionalmente sistemas regidos por leis quanticas, com vistas a criacao de dispositivos e processos
inéditos. Como enfatizam Dowling e Milburn (2003), o ser humano deixa de aplicar a ciéncia apenas para
entender o que ja existe — como no caso da explicacdo da tabela periédica ou do comportamento de
semicondutores — e passa a emprega-la para construir ativamente novas realidades fisicas, como os
chamados atomos artificiais, com propriedades eletronicas e Opticas projetadas sob demanda. Essa
transicdo reflete a passagem do papel de observador para o de engenheiro do mundo quantico: alguém
que ndo apenas interpreta a natureza, mas que projeta e controla estados coerentes ou emaranhados que,
embora possiveis na natureza, raramente ocorrem de forma estdvel e controlada fora dos ambientes
altamente especializados dos laboratérios. A partir desses avangos, torna-se vidvel o desenvolvimento de
computadores quanticos, sensores de altissima precisdo, sistemas de criptografia invioldvel e redes de
comunicacdo ultrasseguras, entre outras aplicacdes com alto grau de sofisticacdo. Em suma, a segunda
revolucdo quantica representa a consolidacdo de um novo regime tecnolégico, sustentado nao apenas por
avancos cientificos, mas também por uma profunda reconfiguracdo das capacidades humanas de
intervencao ativa sobre os estados fundamentais da matéria e da informagao (KRELINA; DIjBRAVCIK,
2023).

Ressalta-se que a consolidacdo das Tecnologias Quanticas como campo estruturado de
investigacdo e desenvolvimento tem sido acompanhada por esfor¢os analiticos no sentido de identificar
seus principais dominios tecnoldgicos. Schleich et al. (2016) apresenta uma abordagem fundamentada
ndo na categorizacdo formal de politicas publicas, mas na andlise de focos concretos de pesquisa. Seus
trabalhos destacam quatro frentes principais: (i) comunicagdo e criptografia quantica, (ii) computacio e
teoria da informagdo quantica, (iii) sensoriamento e metrologia de precisdo, e (iv) processamento de
informacao quantica em corpos solidos.

A comunicacdo quantica figura como um dos dominios mais consolidados do ponto de vista
experimental. Baseando-se em propriedades como o emaranhamento e a nio-clonabilidade de estados
quanticos, ela permite a transmissao de informagao com seguranca fisica garantida pelas leis da mecanica
quantica. Protocolos como o BB84, ja testados em redes Opticas de longa distancia, exemplificam esse
potencial. Além da criptografia, a comunicac@o quantica abre caminho para a sincronizacao ultrafina de
sistemas e para a interligacdo de nés computacionais, sendo considerada um componente essencial da
futura infraestrutura de redes seguras e possivelmente da chamada “internet quantica” (SCHLEICH et al.,
2016).

A computagdo quantica, por sua vez, representa a fronteira mais desafiadora do campo. Ao

substituir a 16gica bindria pela dos qubits que explora os principios de superposi¢do e emaranhamento
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para representar e processar estados de forma ndo cldssica, torna-se possivel o processamento massivo de
informagdes com vantagens exponenciais em relacdo a tarefas especificas — como fatorag¢do de inteiros,
otimizacao e simula¢do molecular (SCHLEICH et al., 2016).

O terceiro eixo analisado por Schleich et al. (2016) diz respeito ao sensoriamento quantico e a
metrologia de alta precisdo. Técnicas como interferometria atomica, armadilhas magnéticas e
manipulacdo de dtomos frios sdo mobilizadas para desenvolver instrumentos com sensibilidade sem
precedentes a variacdo de campos magnéticos, gravitacionais ou elétricos. Os relégios atdmicos de nova
geracdo, em especial, sdo destacados como marcos tecnoldgicos capazes de redefinir os padrdes
internacionais de tempo e frequéncia, com impacto direto sobre sistemas de navegagado, telecomunicacdes
e infraestrutura digital. Essa frente combina exigéncia cientifica sofisticada com aplicabilidade imediata,
inclusive em contextos operacionais criticos.

A quarta vertente € dedicada ao processamento de informag¢do quantica em corpos sélidos. Trata-
se da investigacdo e desenvolvimento de plataformas fisicas — como semicondutores, pontos quanticos,
fons presos e circuitos supercondutores — capazes de implementar, de forma controlada, os elementos
l6gicos fundamentais da computacdo quantica. Essas tecnologias viabilizam a codificagdo, manipulagdo
e leitura de estados quénticos por meio de dispositivos materiais, constituindo o elo entre a abstracao
algoritmica da computagdo quantica e sua materializacdo em sistemas funcionais. A viabilidade desses
sistemas como unidades fisicas de processamento quantico € apresentada como etapa crucial para a
transicao entre experimentos de prova de conceito e aplicacoes escaldveis (SCHLEICH et al., 2016).

Cabe destacar que a consolidagdo das Tecnologias Quanticas TQ) como campo estratégico de
inovagao depende nao apenas do avanco tedrico e experimental dos seus eixos cientificos, mas também
da existéncia de ecossistemas institucionais robustos, capazes de sustentar a pesquisa de longo prazo,
formar recursos humanos especializados e fomentar interagdes entre ci€ncia, industria e Estado. Nesse
contexto, os centros e grupos de pesquisa desempenham papel estruturante na arquitetura da inovagdo
quantica, funcionando como polos de conhecimento acumulado, plataformas de transferéncia tecnoldgica
e vetores de spillover para setores adjacentes. Como aponta Schleich et al. (2016), a emergéncia de
empresas e tecnologias disrup-tivas em TQ tende a ocorrer de forma concentrada em regides onde ha
densidade institucional de pesquisa, infraestrutura cientifica avangcada e massa critica de especialistas.

Exemplos como o Center for NanoScience (Munique), o Joint Quantum Institute (EUA) e o
Institute for Quantum Computing (Canadd) ilustram como a presenca de centros consolidados permite nao
apenas o desenvolvimento de novas aplicacdes, mas também o surgimento de spin-offs, startups e
mecanismos de cooperagdo intersetorial. Tais institui¢des tornam-se catalisadores de inovagdo ao integrar

pesquisa fundamental com experimentacdo aplicada, promovendo inclusive o desenvolvimento de
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tecnologias habilitadoras — como criogenia, fotdnica avancgada, controle quantico e eletronica de
ultrabaixa temperatura — com potenciais efeitos transbordantes para setores como telecomunicagdes,
computagdo cldssica, medicina diagnoéstica e defesa (SCHLEICH et al., 2016).

Schleich et al. (2016) também destaca a relevancia de estratégias nacionais voltadas a criacio de
redes coordenadas de pesquisa, incluindo a implementacdo de centros “virtuais” para conectar
competéncias geograficamente dispersas e potencializar sinergias entre grupos tedricos e experimentais.
Tal abordagem busca evitar a fragmentacdo do conhecimento e acelerar o ciclo de maturacio tecnoldgica,
sobretudo em paises com distribuicdo desigual de capacidades cientificas. Nesse sentido, os autores
destacam a importincia da atuacdo articulada de grupos de pesquisa ndo apenas como vetores de
desenvolvimento cientifico, mas também uma varidvel estratégica no que diz respeito a soberania

tecnoldgica e a autonomia em setores sensiveis.

TECNOLOGIAS QUANTICAS NA DEFESA: RELEVANCIA GLOBAL E PERSPECTIVAS
PARA O BRASIL

A aplicagdo das tecnologias quénticas na defesa ndo se restringe a inovacdes isoladas; pelo
contrdrio, sua integracdo tem o potencial de transformar profundamente a dindmica dos conflitos
modernos. Choi (2023), argumenta que essas tecnologias potencializam capacidades ja existentes que sao
essenciais para as operagdes militares de exceléncia, como seguranca cibernética, sensoriamento, logistica
militar e comunicacdes estratégicas.

O impacto das geracOes de tecnologias quanticas foi direto e significativo na defesa. Como
observou Krelina (2021) enquanto a primeira geracdo baseou-se na utilizacdo indireta dos efeitos
quanticos — como ocorre com lasers, semicondutores e reldgios atdbmicos —, a segunda geragdo se
caracteriza pela capacidade de manipular diretamente os estados quénticos da matéria, como o
emaranhamento e a superposi¢do, com vistas a aplicagdes especificas e de alto grau de controle. Essa
virada epistemoldgica e tecnoldgica também implicou uma mudancga na forma como o poder militar é
exercido, pois permite a criacdo de dispositivos mais sensiveis, seguros e potencialmente superiores aos
convencionais. Nesse contexto, sua aplicagdo ao setor militar tem gerado um campo emergente de debate
técnico-estratégico, conhecido como “guerra quantica” (quantum warfare), cujas implicagdes extrapolam
a esfera operacional, alcancando doutrinas, politicas publicas, esquemas de governanca e dilemas éticos
contemporaneos (OLIVEIRA et al., 2025).

Krelina e Dubravcik (2023) apresentam uma matriz analitica que relaciona, de forma sistematica,

os diferentes tipos de tecnologias quanticas as fungdes militares especificas. A computacdo quantica, por
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exemplo, oferece vantagens computacionais significativas para tarefas como a simulagdo de materiais
balisticos avangados, a otimizacdo de cadeias logisticas em cendrios dindmicos e a quebra de codigos
criptogréficos baseados em fatora¢do, ameacando sistemas cldssicos como o RSA.

A comunicagdo quantica, por sua vez, oferece seguranca fisica garantida pelas leis da mecénica
quantica. Diferente das comunica¢des convencionais, nas quais as mensagens podem ser interceptadas
sem deteccdo, qualquer tentativa de espionagem em sistemas quanticos altera os estados envolvidos na
transmissao, denunciando a presenga do invasor (KRELINA, 2021; KRELINA; DUBRAVCIK, 2023). A
tipologia supracitada tem o potencial de proteger sistemas governamentais e militares, garantindo que as
informagdes transmitidas estejam livres de interceptacdes (PIRANDOLA et al., 2020). O satélite chinés
Micius demonstrou a viabilidade dessa tecnologia ao permitir comunicagdo criptografada entre bases
terrestres distantes (PIRANDOLA et al., 2020). No setor militar, uma estrutura resiliente de redes
terrestres e espaciais que pode assegurar a troca segura de informacdes entre unidades operacionais,
centros de comando e aliancas estratégicas, significa uma dréastica redu¢do nas vulnerabilidades em
cendrios de guerra cibernética.

No mesmo sentido, a criptografia quantica surge como uma tecnologia que oferece solugdes
inovadoras para a seguranca cibernética. A distribuicdo quantica de chaves (QKD) assegura comunicagdes
invioldveis ao explorar o principio da detec¢do de interceptacdes por meio de alteracdes nos estados
quanticos durante a transmissdo (KRELINA, 2021; KRELINA; DUBRAVCIK, 2023). Esse recurso
também € crucial para a seguranca de comunicagdes militares, prevenindo ciberataques e espionagem
eletronica, garantindo a integridade dos dados trocados entre bases militares e centros de comando em
ambiente de grande ruido (NEUMANN et al, 2020).

Além das tipologias acima, os dispositivos (sensores, detectores e atuadores) e a metrologia
quanticos também prometem revolucionar a defesa. Dispositivos baseados em efeitos quanticos permitem
a deteccdo ultra-precisa de variagdes gravitacionais, magnéticas e elétricas, possibilitando avancos em
navegacao inercial e monitoramento de ameacgas. A China, por exemplo, tem se destacado no avanco dos
radares quanticos, explorando fendmenos como a superposicdo e o emaranhamento para detectar
aeronaves furtivas e drones, que normalmente permanecem invisiveis aos radares convencionais
(KRELINA, 2021; KRELINA; DUBRAVCIK, 2023).

Apesar do entusiasmo com o0s avangos anunciados, como destaca European Parliamentary
Research Service (2024), a governanga da inovac¢do quantica requer arranjos politicos e regulatdrios
capazes de garantir soberania digital e seguranga nacional, sob o risco de paises tecnologicamente
dependentes se tornarem usudrios passivos de solugdes criticas desenvolvidas no exterior. Nesse sentido,

manter grupos de pesquisa ativos e articulados com estratégias estatais de defesa € uma condicao essencial
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para preservar a autonomia decisoria em areas como criptografia, comunicagdes, navegacao e comando e
controle.

Da mesma forma, para o contexto brasileiro, pesquisas apontam a necessidade de ecossistemas
institucionais coordenados, compostos por universidades, centros de pesquisa civil-militares, Forcas
Armadas e industria nacional (AZEVEDO et al., 2021; ARAUJO-MOREIRA et al., 2024). Ainda que o
Brasil ndo ocupe uma posi¢dao de lideranga na corrida tecnoldgica global, o pais demonstra nichos
promissores em tecnologias avancadas, que se revelam estratégicas para a vigilincia e dissuasdo na
AmazOnia, um papel central do Sistema de Prote¢do da Amazonia (FURTADO; FRANCHI, 2023), e para
o Sistema de Gerenciamento da Amazonia Azul, a fim de melhorar a consciéncia maritima brasileira em
sua Zona Econdmica Exclusiva (ZEE) (ANDRADE et al, 2019). Tais tecnologias podem oferecer
solucdes inovadoras para desafios estruturais da defesa brasileira, como a cobertura de dreas remotas e a
mitigacdo de vulnerabilidades em ambientes de guerra cibernética. Em particular, sensores quanticos que
operam independentemente de GPS e radares quanticos baseados em superposi¢cdo podem contribuir
significativamente para a deteccdo de aeronaves furtivas em regides de dificil acesso (CHEN et al., 2013;
LIAQO et al., 2018).

Em que pese essas oportunidades, o Brasil enfrenta limitacdes significativas. A baixa continuidade
nos investimentos, a dependéncia de tecnologias estrangeiras e a fragmentacao entre os setores cientifico,
militar e produtivo limitam a capacidade nacional de desenvolver solugdes autonomas e soberanas
(AZEVEDO et al., 2021). Como observa Azevedo et al. (2021), o Sistema de Inovacdo em Defesa (SIS-
Def) sofre com uma estrutura, fragmentada, desarticulada, e com a auséncia de mecanismos eficazes de
integracdo entre os diversos atores envolvidos — incluindo as préprias For¢as Armadas, que operam com
subsistemas paralelos e pouco integrados. Essa desarticulagdo e fragmentacdo comprometem a geracao
de sinergias, fragmenta os recursos e dificulta a formacao de aliancas estratégicas com o meio académico
e com a Base Industrial de Defesa (BID). Superar esse quadro exige medidas estruturantes que fortalecam
os vinculos entre ciéncia, defesa e inovacao.

Nesse contexto, Aratjo-Moreira et al. (2024), destacam a importancia de consolidar grupos de
pesquisa ativos, vinculados a estratégias nacionais de defesa e sustentados por politicas publicas
consistentes e parcerias internacionais. A articulacio entre ciéncia, tecnologia e soberania deve ser vista
como eixo estruturante da estratégia de defesa nacional — ndo apenas para acompanhar a evolucao das
poténcias globais, mas para garantir autonomia decisOria em reas criticas como criptografia, comando e
controle, navegacao e sensoriamento. A manutencao de uma postura passiva diante dessa nova fronteira

tecnoldgica colocaria o pais em posi¢do de dependéncia estrutural, com implicacdes diretas para sua
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seguranca e capacidade de dissuasdao (SCHLEICH et al., 2016; KRELINA, 2021; AZEVEDO et al., 2021;
ARAUJO-MOREIRA et al., 2024; OLIVEIRA et al., 2025).

METODOLOGIA

Este estudo adota uma abordagem qualitativa e exploratéria, buscando compreender as interagdes
entre a producdo cientifica em Tecnologias Quanticas no Brasil e o setor de Defesa Nacional. A natureza
exploratoria justifica-se pela lacuna de levantamentos sistematicos sobre grupos de pesquisa nessa area e
suas conexdes com instituicdes militares e centros de inovacdo em seguranca, em particular, no Pais
(CRESWELL, 2018; FLICK, 2018). A pesquisa qualitativa, por sua vez, permite uma andlise aprofundada
dos dados textuais e contextuais, essencial para mapear e interpretar as nuances do ecossistema de
pesquisa (PATTON, 2014; DENZIN; LINCOLN, 2018).

Os procedimentos de coleta de dados foram realizados por meio de um levantamento sistemético
no Diretério de Grupos de Pesquisa (DGP) do Conselho Nacional de Desenvolvimento Cientifico e
Tecnolégico (CNPq). De acordo com Chiarini et al. (2022) esta base de dados é amplamente reconhecida
pela sua abrangéncia e relevancia para o mapeamento da ciéncia brasileira, com seu uso em publicagdes
cientificas desde 1994, inclusive em periddicos internacionais de alto impacto como a International
Journal of Life Assessment (SOUZA et al., 2017) e Scientometrics (CALIARI et al., 2020; Guimaraes;
Humann, 1995; Leta; Meis, 1996). A consolidagdo do DGP como ferramenta analitica para o Sistema
Nacional de Inovagdo € evidenciada pela influéncia de trabalhos como os de Rapini (2007; 2007a), que
propuseram metodologias para analisar interacdes entre universidades e empresas. O reconhecimento da
base ¢ tal que, entre 1995 e 2021, um total de 144 artigos cientificos utilizaram dados do DGP para suas
analises (CHIARINI et al., 2022). Esta abordagem de mapeamento sistemdtico de producdo académica &,
portanto, consolidada na literatura, sendo empregada para compreender o panorama de diferentes campos
de pesquisa no contexto nacional (RAPINI, 2007; ROSA et al., 2018; QUARESMA et al., 2024).

O perfil dos dados utilizados neste artigo compreende dados primérios e dados secundérios. Os
dados primdrios consistem nas informacoes diretamente extraidas do Diretorio de Grupos de Pesquisa do
CNPq, como nomes dos grupos, linhas de pesquisa, palavras-chave, vinculos institucionais, distribui¢ao
regional, ano de criagdo e redes de parceria. Estes dados foram considerados a base empirica para o
mapeamento e a andlise. Os dados secunddrios incluem a literatura cientifica especializada em
Tecnologias Quanticas e Defesa, utilizada para fundamentar o referencial tedrico, contextualizar os
achados e embasar a discussdo dos resultados, conforme a exigéncia de didlogo com o estado da arte

internacional.
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A coleta de dados ocorreu em fevereiro de 2025, utilizando os termos de busca "quantico" ou
"quantica" nos campos de nome do grupo, nome da linha de pesquisa e palavra-chave da linha de pesquisa.
Esta estratégia de busca ampla visou capturar o universo completo da pesquisa quantica no Brasil, sem
restri¢des iniciais quanto a drea do conhecimento, formacao académica dos pesquisadores ou setor de
aplicagdo, garantindo uma visdo abrangente do ecossistema cientifico nacional (SAUNDERS et al., 2019).
O resultado inicial retornou 216 grupos de pesquisa conforme descri¢ao na se¢ao “Andlise e Discussao”.
Em seguida, foi conduzida uma segunda triagem, resultando em 31 grupos voltados especificamente para
Tecnologias Quanticas e que demonstram capacidade de articulacdo com demandas estratégicas da defesa
nacional. Estes grupos foram selecionados considerando o desenvolvimento de linhas de pesquisa
aderentes a defesa, dreas de atuacdo (taxonomias) e a presenca de parcerias com instituicoes militares,
centros tecnologicos das Forcas Armadas ou empresas estratégicas do setor. Para assegurar a
confiabilidade da andlise e mitigar vieses, a classificacio foi realizada de forma independente por dois
pesquisadores especialistas, que atribuiram pontuagdes aos grupos conforme o grau de aderéncia aos
critérios. As divergéncias foram harmonizadas por meio de consenso. Os grupos identificados foram
analisados com maior profundidade a partir de seis eixos: distribui¢do regional, ano de criagdo, institui¢des
com multiplos grupos relevantes, natureza institucional, articulagdes institucionais e tematicas de pesquisa
com potencial estratégico.

A andlise dos dados foi conduzida com auxilio da técnica de Andlise de Contetddo, conforme
Bardin (2011), amplamente empregada em trabalhos qualitativos (ASSUNCAO; THOME, 2023;
CRISTO et al., 2024). E importante ressaltar que a condugio da etapa de anélise dos grupos com potencial
de transbordamento, incluindo a utilizacdo das categorias que emergiram da literatura apresentadas nos
Quadros 1 e 2 (Taxonomias), configurou uma triangulacdo tedrico-metodolégica, cujo objetivo é
aprimorar a qualidade e a credibilidade da pesquisa qualitativa (ABDALLA et al., 2018; LINCOLN;
GUBA, 1985). Além disso, as informagdes contidas nos referidos quadros foram validadas por
especialistas por intermédio da triangulacdo de pesquisadores, o que contribuiu para a robustez da
categorizagdo e, posterior, selecdo dos grupos, elevando a credibilidade dos resultados (ABDALLA et al.,
2018). O principal objetivo dessa técnica, conforme Abdalla et al. (2018), € minimizar o viés do
pesquisador unico e, consequentemente, aumentar a credibilidade, a confiabilidade e a confirmabilidade
dos resultados. O rigor metodoldgico foi uma preocupacdo constante, buscando a transparéncia dos
procedimentos e a fundamentacdo em abordagens reconhecidas na literatura cientifica internacional

(GIVEN, 2008; SILVERMAN, 2013).
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ANALISE E DISCUSSAO

A reflexdo que permeia os trabalhos que fundamentam esta secdo converge para uma constatacao
de importancia estratégica ja apontada no referencial tedrico: a intrinseca e insepardvel interligacdo entre
o avanco cientifico, o poder de defesa e a capacidade de desenvolvimento nacional. Essa simbiose ndo se
limita a um esfor¢o para meramente equiparar-se a outras poténcias; ela constitui, de fato, a propria
espinha dorsal da autonomia deciséria. A habilidade de exercer soberania em dominios sensiveis — desde
a inviolabilidade da criptografia e a precisdo do comando e controle, até a acurdcia da navegacdo e a
eficacia do sensoriamento — ¢é diretamente proporcional a solidez com que essa triade é concebida e
operacionalizada no cendrio global contemporaneo. E nesse contexto estratégico que o presente estudo se
insere, buscando mapear o universo dos grupos de pesquisa brasileiros dedicados as Tecnologias
Quanticas com potencial transbordamento para a defesa. Assim, para atingir os objetivos elencados na
introducao deste trabalho, esta secdo foi dividida em trés subsecdes: mapeamento dos grupos de pesquisa;
andlise em profundidade dos grupos com potencial interacao com a Defesa; e andlise quanto a taxonomia

e possibilidade de transbordamentos.

Mapeamento da Pesquisa Quintica no Brasil

O levantamento inicial, com base nos registros disponiveis no Diretorio de Grupos de Pesquisa do
CNPq acessado em fevereiro de 2025, resultou na identifica¢do de 216 grupos de pesquisa com aderéncia
a temdtica quantica. Importa destacar que nem todos os grupos identificados desenvolvem estudos
diretamente voltados as Tecnologias Quanticas. Como mencionado, o critério de busca adotado foi
intencionalmente abrangente, utilizando os termos “quantico” e “quantica” nos campos de nome do grupo,
linha de pesquisa e palavras-chave. Esse procedimento permitiu contemplar o conjunto mais amplo da
pesquisa quantica, incluindo ndo apenas as iniciativas voltadas ao desenvolvimento de aplicacdes
tecnoldgicas, mas também estudos de natureza tedrica e experimental nos campos da mecanica quantica
fundamental, quimica quantica, fisica matematica, cosmologia quantica e interpretacdes filosoficas da
mecanica quantica. Isto é, essa estratégia metodoldgica visou capturar a amplitude do ecossistema
cientifico nacional sobre temas quanticos, para posteriormente identificar, dentro dele, os grupos com
potencial de transbordamento cientifico-tecnoldgico voltado a defesa relacionados as Tecnologias
Quanticas.

Embora o niimero total de grupos em Pesquisas Quanticas sugira, a primeira vista, a existéncia de

uma comunidade cientifica significativa, a andlise da sua distribuicdo geogréfica revela uma realidade
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desigual: hd uma nitida concentra¢do de capacidades nas regidoes Sudeste (40,3%) e Nordeste (26,6%).
Essa predominéncia regional ndo € um fendmeno isolado. Ela estd em consonancia com os dados mais
recentes do senso do CNPq (2023), que indicam que 37% dos grupos de pesquisa do pais estdo
concentrados no Sudeste e 27,5% no Nordeste. Esse padrao reflete a centralizacdo histérica dos
investimentos em ciéncia, tecnologia e inovacdo (CT&I) nessas regides. Nesse sentido, a configuracdo
espacial dos grupos dedicados as temdticas quanticas ndo constitui uma exce¢do, mas sim um sintoma
revelador das assimetrias estruturais do sistema cientifico nacional.

Esse padrdo geogréfico, ainda que previsivel, representa um obstaculo a formulacio de uma
estratégia nacional verdadeiramente integrada, que mobilize competéncias técnico-cientificas de forma
equitativa entre as regides. A experi€ncia internacional mostra que politicas eficazes em tecnologias
emergentes requerem a expansao e a consolidacdo de centros regionais de exceléncia, capazes de dialogar
com diferentes setores produtivos e de absorver, de forma capilar, os impactos cientificos e tecnoldgicos
da chamada segunda revolu¢do quantica (SCHLEICH et al., 2016). Assim, a atual concentracdo
institucional e geografica das capacidades instaladas deve ser compreendida ndo como dado natural, mas
como um desafio politico-estrutural que demanda acdo coordenada e investimentos descentralizados.

Outro dado relevante diz respeito a natureza institucional dos grupos identificados: a ampla
maioria estd vinculada a institui¢des federais (74 %) ou estaduais (20%). Esse predominio do setor piblico
confirma o papel estruturante do Estado na producdo cientifica de fronteira, especialmente em éareas de
alta complexidade e baixo retorno imediato, como as tecnologias quanticas. De fato, como apontam
Schleich e al. (2016), o avanco de tecnologias disruptivas depende de politicas estatais coordenadas,
capazes de sustentar a pesquisa bdsica por longos ciclos de maturacdo. No entanto, essa concentracdo
também pode revelar uma fragilidade estrutural: a possibilidade de depender quase exclusivamente do
financiamento publico, o que faz com que o ecossistema nacional de pesquisa fique sujeito a
descontinuidades orcamentdrias, a rigidez burocrética e a auséncia de incentivos mais ageis para a
experimentacdo tecnoldgica. Isto é, embora o protagonismo estatal continue sendo indispensavel, a
consolida¢do de um campo estratégico como o das pesquisas quanticas exige um modelo institucional
mais resiliente, que articule politicas publicas estdveis com mecanismos complementares de
financiamento, integracdo com setores produtivos e capilaridade regional. Sem a existéncia deste desenho
institucional, o pais corre o risco de limitar o potencial transformador da ciéncia quéntica a nichos
académicos isolados, desconectados de uma estratégia nacional mais ampla de desenvolvimento e

soberania tecnoldgica.
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Grupos de Pesquisa em Tecnologias Quanticas e sua Interacao com o Setor de Defesa

Apdés o mapeamento inicial, realizou-se uma segunda triagem voltada a selecdo daqueles grupos
cuja atuacdo se concentra especificamente em Tecnologias Quanticas e que apresentam potencial efetivo
de interacdo com o setor de defesa nacional. O resultado indicou 31 grupos com estas caracteristicas. A
distribuicdo regional das instituicdes identificadas revela uma concentracdo nas regides Nordeste e
Sudeste, cada uma representando 35,48% do total, seguidas pelas regides Sul (16,13%), Norte (9,68%) e
Centro-Oeste (3,23%). Observa-se, portanto, a persisténcia do padrdo de concentracdo regional ja
analisado, cuja manutencdo tem potencial de comprometer a difusdo do conhecimento, restringir a
formacdo de especialistas em escala nacional e limitar a capacidade do Estado de mobilizar competéncias
cientifico-tecnoldgicas (SCHLEICH et al., 2016).

Ainda que os dados revelem uma persisténcia de assimetrias estruturais no sistema nacional de
CT&l, eles também apontam um sinal promissor: hd grupos de pesquisa em Tecnologias Quanticas
aderentes a defesa em todas as regides do pais. Essa constatacdo, longe de ser contraditéria, traduz a
complexidade do cenério atual. Trata-se de uma agenda ainda emergente, o que confere valor estratégico
a existéncia de polos institucionais distribuidos nacionalmente. Essa presen¢a, mesmo que numericamente
modesta, pode servir de base para ampliar a capacidade instalada e construir uma politica puiblica mais
abrangente e articulada. O desafio, portanto, ndo estd apenas em reconhecer esses grupos como ativos
dispersos, mas em transforma-los, por meio de acdes coordenadas, em uma rede orientada por missdes de
interesse soberano — como defendem Azevedo et al. (2021) — capaz de potencializar o uso dual dessas
tecnologias em operagdes militares.

Com relacdo a distribui¢do temporal de criacdo dos grupos de pesquisa identificados, os dados
revelam um padrdo de crescimento gradual, com uma concentracdo mais acentuada na ultima década.
Embora existam registros desde 1973, observa-se que 71% dos grupos analisados foram criados a partir
de 2010, o que corrobora a afirmacao de que a segunda revoluc¢do quantica ¢ um fendmeno recente e em
plena consolidacdo, especialmente no que se refere as suas aplicacdes na drea de defesa (DOWLING;
MILBURN, 2003; KRELINA; DUBRAVCIK, 2023).

Esse dado sugere que o Brasil ndo estd estruturalmente atrasado no inicio da corrida tecnoldgica
em questdo. Contudo, a forma como o pais responderd a essa transi¢do aponta para um risco estratégico.
A depender da velocidade com que consolida suas capacidades e da ambigao de seus programas nacionais,
o Brasil pode permanecer ancorado na légica da primeira revolu¢do quantica — centrada na ciéncia

fundamental — com uma transi¢@o lenta, fragmentada e pouco coordenada para a chamada “engenharia
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quantica”. Essa preocupagado € corroborada por Oliveira et al. (2023) ao advertir que o Brasil "ndo pode
ficar indiferente" frente ao esforco global em curso.

Outro dado relevante diz respeito a concentragdo institucional: cinco universidades brasileiras
abrigam mais de um grupo de pesquisa voltado as tecnologias quanticas com potencial de
transbordamento para o setor de defesa. Sdo elas: Universidade Federal de Santa Maria, Universidade
Federal do Para, Universidade Federal de Pernambuco, Universidade Estadual de Ponta Grossa e o Centro
de Estudos e Sistemas Avancados do Recife. Esse fenomeno pode ser interpretado sob duas perspectivas
complementares. Por um lado, reforca o padrdo de concentracdo geogréfica e institucional observado ao
longo do mapeamento, evidenciando a desarticulacdo do subcampo e a auséncia de uma estratégia
nacional coordenada — o que constitui um entrave a consolidacdo de uma politica publica integrada na
visdo de Azevedo et al. (2021). Por outro lado, a presenca de multiplos grupos em uma mesma institui¢ao
pode sinalizar o surgimento de polos locais de exceléncia, capazes de dinamizar a formagdo de
especialistas, fomentar ambientes colaborativos e acelerar a conversdo de conhecimento cientifico em
aplicacdes estratégicas.

Trata-se, portanto, de uma duplicagcdo de esfor¢os que tanto pode indicar falhas de coordenagio
quanto revelar tentativas espontaneas de articulagdo interna no dmbito universitdrio. Nesse sentido, o
relatério do Parlamento Europeu sobre tecnologias quanticas aponta que o fortalecimento de grupos de
pesquisa altamente especializados é um passo necessario, mas insuficiente, se ndo estiver inserido em uma
estratégia coerente e interconectada em nivel nacional (EUROPEAN PARLIAMENTARY RESEARCH
SERVICE, 2024). E fundamental, portanto, distinguir entre a formacio planejada de polos estratégicos e
a simples concentracdo descoordenada de recursos. Para que esses nicleos se convertam, de fato, em
ativos de soberania tecnoldgica e defesa, é indispensdvel, conforme apontado por Schleich et al. (2016),
que estejam integrados a uma rede colaborativa nacional, com mecanismos de governanca capazes de
evitar assimetrias estruturais e transformar exceléncia localizada em capacidades compartilhadas de
interesse publico.

Nesse contexto, observa-se um indicativo promissor de articulagdo institucional por meio do
Instituto Nacional de Ciéncia e Tecnologia de Informacdo Quantica (INCT-I1Q), que desponta como uma
estrutura de integracao cientifica em potencial. Foram identificados oito grupos de pesquisa vinculados
ao INCT-IQ, sediados em institui¢des distribuidas por diferentes regides do pais — UNESP, UFPE, UFC,
UFSM, UFF, UFRJ, UFRN e UFMT — com atuag¢@o em areas como informacao quantica, dptica quantica,
matéria condensada e sistemas abertos. Ainda que ndo se configure, at¢é o momento, como um nd
articulador plenamente consolidado, como o modelo descrito por Schleich et al. (2016), o INCT-IQ

representa uma base relevante para a constru¢do de uma rede nacional coordenada, com capacidade de
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conectar nucleos especializados e induzir trajetérias de inovacdo voltadas a aplicagcdes estratégicas no
setor de defesa.

A andlise da natureza institucional dos grupos identificados também revela a manuten¢do de um
padrao ja discutido na secdo anterior: a predominancia expressiva de instituicdes federais, que
correspondem a aproximadamente 71% do total. Como ja foi discutido, esse dado reforca o papel
estruturante das universidades e institutos federais na producao cientifica de fronteira no Brasil, sobretudo
em dreas de elevada complexidade tecnoldgica, como € o caso das tecnologias quanticas com potencial
de aplicacdo em defesa. No entanto, traz 0 mesmo alerta para a necessidade de diversificar os arranjos
institucionais, fortalecer mecanismos de financiamento complementar e incentivar a articulacdo entre
diferentes esferas federativas e setores sociais (ARAUJO-MOREIRA er al., 2024). Como mencionado,
sem essa diversificacdo e integracdo, hd o risco de se perpetuar um sistema excessivamente dependente
do orcamento publico federal, vulneravel a instabilidades politicas e orcamentérias, e limitado em sua
capacidade de gerar respostas coordenadas as missoes estratégicas do Estado brasileiro (AZEVEDO et
al., 2021).

Outro achado importante foi o fato de que, dentre os grupos analisados, apenas um apresenta
colaboracdo direta com institui¢des militares: o Grupo de Inteligéncia Artificial e Tecnologias Quéanticas
(IATQ) do Instituto Militar de Engenharia (IME), que mantém parcerias com 42 institui¢des, incluindo
universidades nacionais e internacionais, centros de pesquisa e empresas do setor privado. Dentre as
institui¢des parceiras do grupo IATQ, 12 sdo militares, o que pode indicar que a reduzida presenca direta
de institui¢des militares no Diretério do DGP néo indica, necessariamente, um desinteresse da Defesa ou
lacuna estratégica, mas sim uma possivel op¢ao por um modelo de colaboracdo concentrado. Se essa
hipdtese se confirmar, demonstrard uma importante iniciativa para combater a fragmentacdo apontada por
Azevedo et al. (2021). Contudo, ndo se pode descartar a desarticulagdo apontada pelos mesmos autores,
quando observamos o campo especifico das tecnologias quanticas. Um indicador disso € a dispersdo dos
grupos de pesquisa identificados, somado a baixissima intera¢do com o setor de defesa, conforme exposto
nos pardgrafos anteriores.

De maneira geral, os dados mostram que o Brasil possui ilhas de exceléncia no Sudeste e no
Nordeste, mas que ainda ndo conseguiram estabelecer sinergia com setor de Defesa. Sem essa
aproximacdo, o pais poderd vir a dominar a teoria, mas continuard dependente da importacdo de
equipamentos militares e sistemas criticos, configurando uma dependéncia tecnolégica que anula, na
prética, a soberania estratégica preconizada por Aratjo-Moreira (ARAUJO-MOREIRA et al. 2024).

Assim, a existéncia de grupos qualificados, mas dispersos em arquipélagos isolados entre si, cria

um risco de que esses centros de exceléncia se tornem meros prestadores de servico para projetos
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internacionais, sem que haja transbordamento efetivo para a Base Industrial de Defesa (BID). Em um
cendrio de corrida tecnoldgica global, onde poténcias como EUA e China investem bilhdes (OLIVEIRA
et al., 2025), o capital humano brasileiro altamente qualificado pode ser cooptado para fortalecer a
soberania de outras nacdes. A soberania, portanto, depende, ndo sd, da existéncia dos grupos de pesquisa,

mas em garantir que eles trabalhem em conjunto para o atendimento do interesse nacional.

Tecnologias Quanticas: Taxonomia, Grupos de Pesquisa e Potencial de Transbordamento para a

Defesa

A categorizacdo dos 31 grupos de pesquisa identificados permitiu evidenciar quatro categorias de
tecnologias quanticas com potencial de transbordamento (spillover) para a defesa nacional. Para orientar
essa analise, foi elaborada, com base nos referenciais de Krelina e Dubravcik (2023) e Schleich et al.
(2016), uma taxonomia sistematizada no Quadro 1, que organiza as principais tecnologias emergentes no
campo das tecnologias quanticas segundo seu grau de aplicabilidade militar e de seguranga nacional. A
classificagcdo dos grupos considerou suas linhas de pesquisa e palavras-chave associadas, permitindo um
cruzamento consistente entre dados empiricos e categorias tedricas. Como resultado, os grupos foram
distribuidos em quatro eixos tecnoldgicos principais: (i) Computacdo e Informagdo Quantica, (ii)
Comunicacdo e Criptografia Quantica, (iii) Comunicacdes, Internet e Redes Quanticas, e (iv) Sensores e
Metrologia Quanticos.

Alguns grupos, pela diversidade de suas linhas de pesquisa encaixaram-se em mais de uma das
categorias acima elencadas. Os grupos que ndo ficaram vinculados as tecnologias quanticas elencadas no
Quadro 1, foram classificados como grupos vinculados a outras dreas da mecanica quantica

(termodindmica quantica, optica quantica, materiais quanticos e quimica quantica) (Quadro 2).
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Quadro 1 - Taxonomia das Tecnologias Quénticas e possiveis aplicacbes na Defesa

TECNOLOGIAS QUANTICAS POSSIVEIS APLICACOES NA DEFESA (SPILLOVER)
- simulagdes e modelagem de novos materiais;
Computacio e Informacgio Quéntica - modelagem de sistemas complexos;

- acelerar processamento de grande volume de dados de satélites, drones, sensores militares e
A computagdo quantica tem varias aplicagdes militares [ redes de vigilancia;

potenciais, especialmente devido & sua capacidade de |- melhorar a previsdo de movimentacdes inimigas e detec¢do de padrdes andmalos;
processar grandes volumes de dados e resolver|- realizar a quebra de criptografia cldssica;

problemas complexos mais rapidamente do que|- otimizar estratégias (defesa e ataque) em tempo real;

computadores classicos. - otimizar a Logistica e Planejamento Militar;
- outros.
Comunicacio e Criptografia Quantica - prover comunicacdes ultrasseguras (impossiveis de interceptar)

- minimizar ou evitar a espionagem eletronica e ataques de guerra cibernética. Qualquer
Campo da seguranca da informagao que usa principios | tentativa de interceptacio de dados altera o estado quantico da informacao, tornando a

da mecinica quantica para criar sistemas de|espionagem detectivel;

comunicagdo extremamente seguros. A principal |- aumentar a defesa contra ataques de hackers, espionagem eletronica e tentativas de
vantagem ¢é que qualquer tentativa de interceptac@o de | comprometer sistemas de inteligéncia e infraestruturas criticas de defesa;

dados altera o estado quantico da informacdo, |- garantir inviolabilidade de informacdes estratégicas protegidas transmitidas via satélite;
tornando a espionagem detectdvel. - outros.

- seguranga de satélites e redes de comando;

Comunicacgio por Redes Quénticas pelo ar e por |- autenticacdo segura de sistemas militares;

fibra - protege acesso a redes militares, instalagdes secretas e sistemas de armas avangados;

- comunicag¢des militares seguras, pois protege transmissdes entre bases militares, navios,
submarinos, acronaves e unidades no campo de batalha;

Utilizam as leis da mecénica quantica para criar redes |- desenvolver firewalls quanticos para proteger redes governamentais e infraestruturas de
ultra seguras a fim de transmitir informacoes de forma |defesa

invioldvel e extremamente rdpida. Diferente das|- coordenagdo de operagdes militares globais por intermédio de rede extremamente segura e
comunicagdes cldssicas, que usam sinais elétricos ou |rdpida;

ondas de radio, as comunicagdes quanticas exploram o |- desenvolver sistemas ultra discretos para vigilancia;

comportamento dos fétons (quantas de luz) para|- permitir que drones militares e robds autonomos se comuniquem e compartilhem

garantir a transmissao de dados). informacgdes em tempo real, sem risco de interferéncia;

- outros.

- sistemas de navegacdo sem necessidade de GPS, evitando interferéncias ou ataques de guerra
eletronica;

- deteccao de Submarinos e Estruturas Subterraneas (por ex: tineis);

- diminui¢do da dependéncia de tecnologias como o sonar, que pode ser detectado e
neutralizado pelo inimigo;

- dispositivos quanticos de inércia permitem que submarinos, aeronaves e misseis naveguem
com precisdo sem depender do GPS, que pode ser bloqueado ou hackeado;

- independéncia de sinais de satélite;

- radar quantico para detec¢do de Aeronaves furtivas (tecnologia Stealth);

- defesa contra interferéncia eletromagnética e guerra eletronica;

- melhoria da capacidade de satélites espides com possibilidade de imagens e dados mais
precisos;

- monitorar testes nucleares secretos ao detectar variacdes na gravidade ou no campo
eletromagnético causadas por explosdes subterraneas;

- outros.

Fonte: Elaboracdo propria. Adaptada de Krelina; Dubravéik (2023); Schleich et al. (2016).

Sensores e Metrologia Quanticos

Dispositivos (sensores, biossensores, detectores e
atuadores) que utilizam os principios da mecanica
quantica para medir grandezas fisicas com extrema
precisdo. Exploram fendmenos como superposicio,
entrelacamento e tunelamento quantico para detectar
variagdes minimas em campos gravitacionais,
magnéticos, elétricos ou de movimento. Oferecem
precisdo muito superior aos sensores convencionais,
tornando-os extremamente tteis para civis e militares
(dualidade).

A primeira categoria foi nomeada como Computacio e Informaciao Quantica e concentra a
maior parte das pesquisas, abrangendo 24 grupos. Esta tecnologia apresenta alto potencial estratégico,
especialmente devido a sua capacidade de processar informacdes de maneira exponencialmente mais
eficiente do que os sistemas classicos. Suas aplicacOes incluem a modelagem e simulagdo de novos
materiais e sistemas complexos, a andlise de grandes volumes de dados provenientes de satélites e sensores
militares, a detec¢do de padroes em operacdes e a otimizagdo da logistica e do planejamento de missdes
militares. Além disso, a computacdo quantica € uma ferramenta promissora para o desenvolvimento de
novos algoritmos de inteligéncia artificial aplicada a defesa, permitindo avangos em sistemas de decisao

automatizados e criptografia pos-quantica (SHOR, 1997; KRELINA, 2021).
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A segunda categoria identificada refere-se a Comunicacao e Criptografia Quantica, englobando
3 grupos de pesquisa. A Distribuicdo Quantica de Chaves (DQC) e as redes quanticas seguras, como
discutido por Krelina (2021) e Doda et al. (2021), sdo essenciais para proteger as comunicacdes militares
contra a espionagem. A existéncia de grupos de pesquisa no Brasil nessas dreas € estratégica, pois garante
ao pais a possibilidade de desenvolver soberania em um dos pilares da guerra moderna: a seguranca da
informacdo. Os avangos nesta categoria incluem o desenvolvimento de redes quanticas seguras para a
transmissdo de informacdes sensiveis, a mitigagcdo de vulnerabilidades associadas a espionagem eletronica
e aos ataques de guerra cibernética, a implementacdo de firewalls quanticos para a protecdo de
infraestruturas criticas e a coordenacgdo de operacdes militares por meio de canais de comunicacao a prova
de interceptacao.

A area de Comunicacoes, Internet e Redes Quéanticas conta com 6 grupos de pesquisa ¢
representa um avango disruptivo na seguranga da informacao e no desenvolvimento de infraestruturas de
comunicacdo altamente resilientes para aplicacdes militares. Diferentemente das comunicagdes cldssicas,
que dependem de sinais elétricos ou ondas de radio, as redes quanticas utilizam os principios da mecanica
quantica, explorando o comportamento dos fétons para transmitir dados de forma segura e rdpida. Essa
tecnologia possibilita a criacdo de redes altamente protegida para a transmissdo de informacgdes
estratégicas, garantindo a integridade e a confiabilidade dos dados em ambientes operacionais adversos.
No contexto da defesa, suas aplicacdes incluem a protecdo de redes de comando e controle, a autenticacao
de sistemas militares e a blindagem de comunicacOes entre bases, navios, submarinos, aeronaves e
unidades taticas. Além disso, redes quanticas permitem o desenvolvimento de firewalls quanticos para
protecdo de infraestruturas governamentais e militares contra ataques cibernéticos. A implementacdo
dessas redes também facilita a coordenacdo de operacdes militares globais por meio de sistemas de
comunicacdo confidveis, reduzindo a vulnerabilidade a tentativas de interceptacdo e interferéncia. Outras
aplicacdes incluem a vigilancia discreta e a comunica¢do autbnoma entre drones militares e robos
operacionais, viabilizando a transmissao instantdnea de informacdes estratégicas no campo de batalha. O
dominio dessa tecnologia representa um diferencial critico para a soberania nacional, garantindo a
superioridade informacional em cendrios de conflito e guerra cibernética.

Ha também a categoria intitulada Sensores e Metrologia Quéanticos, a qual embora menos
representativa em nuimero de grupos, apenas 2, apresenta alto potencial disruptivo para a defesa. Os
sensores quanticos permitem medi¢des extremamente precisas de grandezas fisicas, como variagcdes
gravitacionais e magnéticas, possibilitando avangos em tecnologias militares. Como aponta o referencial
tedrico, sensores quanticos podem viabilizar a navegacdo em ambientes sem GPS, como na Amazodnia e

na vastiddo maritima da "Amazonia Azul" (CHEN et al., 2013; LIAO et al., 2018). A capacidade de
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detectar alvos furtivos com radares quanticos, mencionada por Chen et al. (2013) e Krelina (2021), € outra
aplicacao de altissimo valor estratégico para a vigilancia do territério nacional.

Por oportuno, é mister esclarecer que, embora apenas 31 dos 216 grupos de pesquisa estejam
trabalhando em temas diretamente vinculados as tecnologias quanticas com potencial de transbordamento
(spillover) para a Defesa, os demais grupos possuem linhas de pesquisa em assuntos como termodinamica
quantica, Optica quantica, materiais quanticos e quimica quantica que, de alguma forma, mesmo que
indiretamente, poderdo contribuir com o desenvolvimento de setores especificos para a Defesa, conforme

demonstra o Quadro 2.

Quadro 2 — Outras areas da Mecanica Quantica e possiveis aplicacoes na Defesa

OUTRAS AREAS DA

MECANICA QUANTICA POSSIVEIS APLICACOES NA DEFESA

- motores térmicos quanticos podem levar ao desenvolvimento de sistemas de propulsdo mais eficientes;

- sistemas de refrigerac@o quantica ultraeficientes, garantindo desempenho ideal de computadores quanticos
militares em operagdes criticas;

- melhoria da eficiéncia energética para sistemas militares

- melhoria da eficiéncia de baterias ¢ geradores de energia, permitindo que equipamentos militares operem
por mais tempo sem reabastecimento. Aplicagdo em drones, satélites e veiculos militares que precisam de
autonomia prolongada;

- aprimorar armas de energia dirigida (laser militar), por meio de maior eficiéncia no controle da dissipacgéo
térmica;

- impulsionar o desenvolvimento de sistemas de defesa antimisseis baseados em laser;

- Outros.

Termodindmica Quintica

- desenvolvimento de supercondutores, fins reduc@o de resisténcia na condutividade elétrica;

- desenvolvimento de isolantes topoldgicos (resistente a impurezas e interferéncias);

- desenvolvimento de condutores exoticos (propriedades ajustaveis);

- desenvolvimento de materiais bidimensionais (Ex: grafeno);

- jungdes Josephson e arrays de jungdes Josephson (sensores de campo magnético; emissores de micro ondas
de alta frequéncia e precisdo);

- outros.

Materiais Quénticos

- modelar novos explosivos mais potentes e seguros, otimizando sua composi¢ao sem necessidade de testes
Quimica Quantica fisicos extensivos;

- melhorar combustiveis de misseis, foguetes e veiculos hipersonicos, aumentando sua eficiéncia e alcance;
-_outros.

Fonte: Elaborac@o prépria. Adaptada de CNPq (2025).

Entre os grupos de pesquisa em Tecnologias Quanticas com potencial de transportamento, cabe
destacar o grupo vinculado ao Instituto Militar de Engenharia (IME), cuja atuag¢do abrange de forma
integrada as principais categorias de Tecnologias Quanticas identificadas neste estudo. Diferentemente da
maioria dos grupos analisados, que se concentram em uma ou duas frentes tecnoldgicas especificas, o
grupo liderado pelo IME adota uma abordagem transversal, reunindo competéncias em computacdo,
comunicacdo, dispositivos, criptografia e metrologia quantica, além de possuir, também, linhas de
pesquisa voltadas para outras dreas da mecanica quantica. Essa caracteristica multi, inter e
transdisciplinar, aliada ao seu posicionamento institucional estratégico, confere-lhe um papel singular no
ecossistema nacional de inova¢do em defesa. Além de desenvolver pesquisas voltadas a aplicacao direta
no setor militar, o grupo opera como um elo estruturante entre os diferentes atores da triplice hélice

(académicos, empresariais e governamentais), favorecendo a integracdo de agendas cientificas e
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operacionais. Sua atuacdo evidencia, portanto, ndo apenas a necessidade, mas a viabilidade de centros
catalisadores que unifiquem esfor¢os de pesquisa em Tecnologias Quénticas com vistas a soberania
tecnoldgica e a prontiddo estratégica do Estado brasileiro.

Por fim, analisa-se que para efetivamente traduzir o potencial das TQ em capacidades estratégicas
para a defesa nacional, é fundamental ndo apenas o investimento em pesquisa no pais e promogao de redes
de colaboragdo, mas também a superacdo das barreiras a inovacdo que permeiam o setor. Conforme
discutido por Azevedo et al. (2021), a constru¢do de uma cultura organizacional que valorize a
colaboracdo e a superacdo de entraves estruturais, sao passos cruciais para fortalecer o ecossistema de

inovacdo em defesa em tecnologias quanticas.

CONSIDERACOES FINAIS

O presente estudo teve como objetivo mapear os grupos de pesquisa brasileiros que desenvolvem
estudos em em Tecnologias Quanticas e analisar suas possiveis interacdes com o setor de defesa nacional,
considerando o potencial de transbordamento cientifico-tecnolégico, com vistas ao fortalecimento da
soberania nacional.

Os achados da pesquisa evidenciam a existéncia de um ecossistema cientifico em formacdo, com
nucleos relevantes de competéncia distribuidos pelo territério nacional, ainda que com maior concentracao
nas regioes Sudeste e Nordeste, e predominantemente vinculados a instituigdes federais de ensino e
pesquisa.

A partir do universo inicial de 216 grupos de pesquisa registrados no Diretério de Grupos de
Pesquisa do CNPq, foram encontrados 31 grupos cuja atuacdo incide diretamente sobre Tecnologias
Quanticas com aplicag¢des potenciais no setor de defesa nacional. A categorizacdo desses grupos revelou
quatro eixos tecnoldgicos de destaque: (1) computacdo e informacdo quantica; (ii) comunicagdo e
criptografia quantica; (iii) redes e internet quanticas; e (iv) sensores e metrologia quanticos. Cada um
desses dominios tecnoldgicos apresenta aplicabilidades criticas aos setores de Defesa e Seguranca, como
o desenvolvimento de sistemas de comunicagdo invioldveis, algoritmos de inteligéncia artificial pds-
quantica, sensores de alta precisdo para navegacao autdonoma e radares capazes de detectar alvos furtivos.
Trata-se de um potencial disruptivo capaz de contribuir fortemente para o aprimoramento das capacidades
operacionais, informacionais e cibernéticas das Forcas Armadas, sendo, portanto, estratégica para o
fortalecimento das competéncias nacionais em segurancga e defesa.

Observou-se uma reduzida presenca direta de instituigdes militares no conjunto de grupos de

pesquisa mapeados, corroborando com as pesquisas sobre a desarticulagdo do Sistemas de Inovacdo em
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Defesa com os demais sistemas de inovagdo do pais. Em outras palavras entre os atores da triplice hélice,
especificamente, entre a Defesa e a academia no que tange ao segmento de tecnologias quanticas.

No que se refere ao nimero de grupos de pesquisa de instituicdes militares nota-se também
reduzida participa¢do no universo de grupos mapeados. Porém, ao aprofundar o estudo, analisou-se que
este fendbmeno ndo implica, necessariamente, uma lacuna estratégica. Os dados sugerem uma possivel
op¢ao institucional por um modelo de colaboracdo concentrado, em que as Forcas Armadas operam em
articulacdo com centros académicos consolidados. Nesse sentido, destaca-se a atuac@o do Instituto Militar
de Engenharia (IME), cujo grupo de pesquisa em Inteligéncia Artificial e Tecnologias Quénticas busca
insercdo em redes nacionais e internacionais, em ampla rede de parcerias com universidades, centros civis
e empresas do setor tecnolégico, funcionando como um polo catalisador de inovagdo dual (civil-militar e
doutrinaria-tecnoldgica). Esse modelo integrador pode servir de referéncia para futuras iniciativas
voltadas a constru¢do de competéncias cientificas, tecnoldgicas e doutrindrias de uso estratégico. Algo
que as pesquisas sobre o Sistema de Inovagdo da Defesa ja apontavam como necessario.

Outro achado relevante refere-se ao papel do Instituto Nacional de Ciéncia e Tecnologia de
Informacgdo Quantica (INCT-1Q) como elemento estruturante da produgdo cientifica nacional na area. A
vinculagdo de diversos grupos a essa rede demonstra a existéncia de uma comunidade cientifica coesa,
com capacidade de cooperagdo e potencial de resposta a demandas estratégicas do Estado brasileiro. Tal
estrutura pode e deve ser fortalecida por politicas publicas que promovam a convergéncia entre as agendas
de ciéncia, tecnologia e inovagdo (CT&I) e os interesses da seguranca e da defesa, com vistas a diminuir
a dispersao das ilhas de exceléncia situados em arquipélagos isolados no pais.

Todavia, a pesquisa também evidencia algumas lacunas que demandam atencdo. Sabe-se que a
consolida¢do da pesquisa em Tecnologias Quanticas como vetor de soberania tecnoldgica ainda requer o
enfrentamento de desafios estruturais (laboratdrios, recursos humanos, infraestrutura de pesquisa etc).
Desafios estes que ndo foram abordados nesta pesquisa, mas que carecem de aprofundamentos, pois
comprometem diretamente a articulacdo entre os grupos de pesquisa examinados. Trata-se de uma
limitacdo cuja presenga se impde com clareza, mesmo a margem de andlises mais aprofundadas. Nesse
sentido, torna-se imperativo o fortalecimento de programas estratégicos voltados a formacgao de recursos
humanos especializados, ao fomento a pesquisa dual-use, a ampliag¢do das parcerias entre institui¢des civis
e militares, a ampliacdo de investimentos em infraestrutura laboratorial, bem como o estabelecimento de
instrumentos regulatdrios que estimulem a inovagdo em Tecnologias Quéanticas orientada a Defesa.

Nesse sentido, um dos achados mais criticos da pesquisa diz respeito ao descompasso entre
soberania cientifica e soberania tecnologica. Embora o Brasil disponha de grupos altamente qualificados

e internacionalmente conectados, a auséncia de mecanismos institucionais que promovam a conversao do
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conhecimento em solugdes tecnoldgicas autdctones limita severamente o impacto estratégico dessas
iniciativas. Como aponta o referencial tedrico, a fragmentacdo do Sistema Nacional de Inovac¢do em
Defesa dificulta a articulagao entre produgao cientifica e necessidades operacionais, gerando um hiato que
compromete a autonomia nacional. Assim, a soberania em Tecnologias Quanticas ndo se esgota na
existéncia de grupos de pesquisa, mas requer a consolida¢do de um ecossistema de inovagdo orientado ao
interesse estratégico do Estado brasileiro.

Além disso, a luz dos resultados obtidos, recomenda-se a formula¢do de estratégias nacionais
especificas para o fomento as Tecnologias Quénticas com enfoque em defesa, contemplando a criacio de
centros interinstitucionais de exceléncia, o fortalecimento das redes de cooperacao cientifica e a ampliacao
da participagdo do setor militar nos ambientes de pesquisa e inovagao.

Em sintese, foi possivel observar que o Brasil dispde de uma base cientifica qualificada e em
expansdo no campo das Tecnologias Quanticas, cuja mobilizacdo estratégica poderd contribuir
decisivamente para a construcdo de capacidades autobnomas em Defesa e Seguranca. Em um mundo cada
vez mais orientado pela supremacia informacional, a integracdo das Tecnologias Quanticas ao setor de
defesa, por sua natureza disruptiva e transversal, constitui uma dimensao estratégica incontornavel para

assegurar a soberania e impulsionar o desenvolvimento cientifico-tecnoldgico do Pais.
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